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 ة  ـــــــ ـالمقدم 
 

بسم الله الرحمن الرحيم ونصلى ونسلم على أشرف المرسلين سيدنا محمد 

 صلى الله عليه وسلم رسولنا الكريم الذي علم الأمة ،

كمهندس ي تقنيه واجهنا تهم الموضوعات التي أسوف نعرض لكم موضوع من 

 معلومات ،

وهذا الموضوع مهما تحدثت وكتبت لن اوفيه حقه ،ولكن سنحاول بقدر 

ان نعرض لكم أهم الجوانب والمعلومات الخاصة بالموضوع الإمكان   

 " FortiGate UTM firewall" وندعو الله ان يوفقنا لهذا ..
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 كلمه شكر وعرفان 

 

رسالة شكر وحبّ وعرفان إلى من بالحب غمروني وبجميل السجايا أدبوني إلى أبي وأمّي إلى من كان 

من كانت ابتسامتي تزيل شقاهم وسعادتي ترسم الابتسامة على حبهما يجري في عروق دمي إلى  

شفاهم إلى من أحببتهم حتى سار حبهم في الوجدان إلى من أمرني ربي بطاعتهم والإحسان لهم أبي 

وأمّي كلمات الحبّ عجزت عن وصف حبّي الكبير لعظمتكم حروف العشق عجزت عن نظم أجمل 

م فرحي أنتم سرّ السّعادة في قلبي أبي وأمّي حفظكم الله  القصائد والألحان فيكم أنتم قلبي، أنت

  
ُ
ابض حبكم يسري في شراييني كيف لا وأنتم أول من نظرت

ّ
وأبقاكم لناظري أمّي أبي أنتم قلبي الن

إليهما أول أصوات سمعتها أول اسمين نطقت بها شفتاي حبّكما في قلبي كملء الأرض بل يطاول  

يالي من أجلي، من أجل راحتي ورسم  عنان السّماء إلى شمعة دربي وب
ّ
لسم جروحي إلى من سهروا الل

هما إلى من أوصاني ربّي بطاعتهما دون 
ّ
ه لن أوفي حق

ّ
 الدّهر كل

ُ
البسمة على شفاتي إلى من إذا عشت

 أمّي الحنونة أبي الغالي
ً
تي شكرا

ّ
  معصيته إلى سبب نجاحي وسعادتي في الدّنيا والآخرة إلى جن

م ..حفظكم الله وعافاك  

...    افراد اسرتي  لكلشكرا    

...   حتى بكلمه تشجيع    واشكر  كل أصدقائي وكل من وقفوا معي  

 اسال الله ان يحفظ اليمن كافه والحديدة خاصه وان يعم الأمن والأمان في كل ارجاء اليمن . 
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  FortiGate فورتي جيت   عن   مقدمة 
 

الفورتي جيت هو التطور الطبيعي للفايرول نظرا لانتشار الفيروسات والملفات الخبيثة فأصبحت  

 UTM( Unified Threat ال ـــالجدران النارية غير كافيه لتامين الشبكات ومن هنا ظهر مصطلح  

Management)  

. للشبكة بمعني توفير اكثر من حمايه    تعني إدارة التهديدات المجمعة او الموحدة  

ويعمل هذا   FortiGate يقدم مجموعه واسعه من الوظائف الامنية في جهاز واحد يدعى حيث  

 , WAN acceleration , firewall , vpn , ips  المعروفة وهي ان يعمل كــ UTM المنتج كأحد حلول 

Web filtering , antivirus , antispam ,     والعديد من الوظائف التي لا غنى عنها لبناء شبكة

 .لتغطية جميع الاحتياجات  والكبيرة  الصغيرةعملاقة مؤمنة ،،هناك العديد من الموديلات  

 

 

 

 

  

https://arabnetwork.blogspot.com/2015/02/INTROFORTIGATE.html
https://arabnetwork.blogspot.com/2015/02/INTROFORTIGATE.html
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 :   VM FortiGateتنزيل وضبط اعدادات الـــ  ة طريق  ❖
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 vmware work stationافتراضيه )وهميه(تابعه لــ  شبكةادناه بظهور كروت    ةنلاحظ بالصور 
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 FortiGate-VM64.ovfوالتي باسم     fortigate vmنقوم باختيار مكان  
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 FortiGate-VM64 FORTIGATE-MARFADIمثلا    vmنكتب اسم للــ

 ثم نقوم بعمل استيراد ...   vmونحدد مكان حفظ نسخه الــ

 

 موافق...                
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 Bridgeنوع    شبكةكروت    8جيجا والهارد ..وعدد    1أعلاه بان الرام    بالصورةنلاحظ  

 vm fortigateالتابعه لــ  الوهمية  شبكةنقوم بتجهيز كروت ال

 

 Vmnet1(host only)ك ـــ  lan1  شبكةأعلاه تم ضبط كرت ال  بالصورةكما  
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أعلاه    بالصورةسيتم ضبط إعداداته كما    WANوالذي وسوف يتم تغييره الى    lan2اما كرت الشبكة  

Bridge connected directory to the physical network 

الوايرلس    شبكة)المودم(لأنه سوف يكون موصل مع كرت الوذلك لكي يكون قادر على الوصول الى الروتر  

.. ثم سوف    192.168.1.60بالايبي    WANالــ  شبكةالتابع للابتوب حيث سنقوم بجعل اعدادات كرت ال

 كما بالخطوات التالية :   VMWAREالوهمي التابع لـ  شبكةاعدادات كرت ال  بضبطنقوم  
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 .  subnet 192.168.2.0من    Vnet1(host only)الوهمي    شبكةجعلنا كرت ال

 

 bridgeبانه من نوع     vmnet0وأيضا ضبط الكرت  
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 : (Client)على جهاز الكلاينت ضبط اعدادات كرت الشبكة  
حيث يتم توصيله بنفس    التالية  بالصورةيجب ضبط اعدادات كرت الشبكة لــ اجهزه الكلاينت  كما  

 VM FortiGateالتابع    lan1  شبكةالتابع لكرت ال   السويتش

 

 VM fortiGateنقوم بتشغيل الــ

 

 جااااري التشغيل ... 
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 ( blank)والباسورد الافتراض ي هو فارغ  adminقم بإدخال اسم المستخدم  
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 ...   (blank)مثلا بدلا عن فااارغ   adminتم تغيير الباسورد الافتراض ي الى  

عبر الابتوب الحقيقي لأن كل    lan1  شبكةعبر كرت ال  vm FortiGateحيث الان لا يمكننا الوصول الى ال

 مختلف ..  سويتشجهاز في  

)الكلاينت(والذي هو أصلا    8.1  لويندوز لذا سيتم الوصول الى الفورتي جيت  من على الجهاز الوهمي  

 ..   vm fortigateلــ  lan1  شبكةمع كرت ال  السويتشموصل على نفس  

  السويتشتش لجهاز الكلاينت عبر  يالتابع للفورتي جيت موصل بنفس السو   lan1الــ  شبكةكرت ال

VMnet1    ونوعهHost only   .. 
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 وذلك كما بالأوامر ادناه .  VMوالتابع لــ  port1الــ  شبكةلذا الان سوف نقوم بتجهيز كرت ال

 192.168.2.20بالايبي    port 1  شبكةبتجهيز كرت ال  الخاصةحيث عند كتابه الأوامر  

Config system interface 

Edit port1 

Set ip 192.168.2.20 255.255.255.0 

 بالصورة كما    ( Vm FortiGate)فقط على  فأنه تظهر رساله الخطأ

"Can't change dynamic ip " 

 

كما    staticلذا سوف نقوم بتحول الكرت الى    DHCP  أوتوماتيكيةوذلك لأن كرت الشبكة بيوزع ايبيهات  

 التالي :  بالأمر 

Config system interface 

Edit port1 

Set mode static 

Set ip 192.168.2.20 255.255.255.0 
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Set allowaccess https http ping ssh telnet 

 بيوحولناه الى كرت ثابت ثم حددنا له الاي   port1حيث قمنا بتحديد ايبي للكرت  

 ..   telnetو    sshو  pingو  httpو    httpsوسمحنا بالوصول اليه عن طريق     192.168.2.20

 

على    lan1وذلك لأن كرت الشبكة    (Host) البينج غير شغاااااااااال من الابتوب نفسه  ةعملي

Vnet1(host only)    الخاص بالابتوب ...   شبكةواحد مع كرت ال  بسويتشأي غير موصول 

هو     vm fortigateلــ  lan1  شبكةوكرت ال  192.168.1.121الوايرلس للابتوب هو    شبكةحيث كرت ال

192.192.168.2.20  .. 

 موصل على السوتش الوهمي   شبكةونجعل كرت ال   vm win 8.1لذا سنقوم بتجهيز  

Vnet1(host only)  شبكةلكي يكون موصل مع كرت ال  lan1  لــvm fortigate  . 
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 winمتصفح من على جهاز الكلاينت )  ة(بواسط192.168.2.20ثم سنفتح الفورتي من خلاص الويب )

8.1 ) 

 lan1:192.168.2.20:  ةملاحظ

كما     192.168.2.20عبر الايبي    8.1سنقوم بالدخول الى الفورتي عبر الويب وذلك من جهاز الكلاينت  

 ادناه ...   بالصورة
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 :  VM( للـ ـ14لعدد الأيام )    resetعمل    طريقة  ❖

 بأخذفأنك تقوم  التجريبية الفترة ما تنتهيلذا قبل  ،يوم 14هي   fortigate vmلــ التجريبية الفترة

 : التاليةكما بالخطوات  VMلـــ  Resetباك اب للفورتي جيت كما سيتم الشرح لاحقا ثم عمل 

 )سيتم شرحة لاحقا( اخذ نسخه باك اب من الاعدادات -1

 ادناه بالصورةبكتابه الامر كما  vmللــ  resetعمل 2-

 

 

 (Resetعمل استعاده اعدادات المصنع ) يتم حاليا
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وذلك بدلا من ان  سابقاكما تم شرحه  ضبط اعدادات كروت الشبكة مره أخرى وأيضامن باسورد  الإعداداتضبط 

 ... وتقم بتنزيله مره أخرى  vmتقوم بحذف ال

LAN1=PORT1=192.168.2.20 

LAN2=WAN=192.168.1.60 

WIN 8.1=192.168.2.140 
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ادناه بالرغم اني    بالصورة قد انتهى كما    ( License)مشكله ظهور بان الايسنز ❖
 لم استخدمه الا لساعه فقط .. 

 

E 

 يوم تجريبي..   14واعدادها مره أخرى ....واشتغلت واعطت لي    VMفقمت بتنزيل الــ

 

 وكيفيه استعادتها :   VMالتابعه للــ  للإعدادات عمل باك اب    طريقة  ❖
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 للاستعادة ...
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 مكونات وواجهات الفورتي جيت : شرح   ❖
 والسيريال وإصدار   توضح لنا معلومات حول النظام مثل اسم الجهاز     Dashboardال

 الفريم وير والتاريخ والوقت للجهاز الفايروول ومتى تاريخ انتهاء الايسزنز لكل خدمه. 

 

 :الأوامر    ةتغيير اسم الجهاز بواسط  ةطريق

 

 واعاده التشغيلبعد تعديل اسم الجهاز  
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 CLI  بواسطة ( adminتغيير باسورد الأدمن )   طريقة  ❖

 

 بعد الأوامر أعلاه لكي يتمكن من حفظ التغيرات..    endحيث يجب ان تقوم بكتابه الامر  

 .   123هو     adminحيث اصبح الباسورد لليوزر  

***************** 

 للخروج من الفورتي ويب ، إيقاف او اعاده التشغيل او تغيير الباسورد او  
 كما بالصورة ادناه ..   GUIعبر  
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 : DASHBOARDشرح ال 

وتسميها   ةأي قائم  أضافهوالمشار اليها بالمربع الأحمر حيث ممكن    الشاشةعلى يسار    ةهي القوائم الموجود

 (.. Widgetاليها نوافذ)  وتضيف  ما تريدحسب  

 

 وسوف نظيف اليها نوافذ محدده  IMPORTANTباسم     Dashboardافه  ضمثلا سوف نقوم بأ
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 IMPORTANT  المسماة  DASHBOARDنافذه جديده للــ  بإضافةالآن سوف نقوم  

 

 ادناه  بالصورةنوافذ كما    سنضيفحيث  
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نتبع الخطوات كما    DASHBOAARDوللتحكم من حيث حذف او تصغير او تكبير حجم النافذه على الــ

 بالصور ادناه ... 
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 .   Dashboard(من الـWidget)  ةحيث يمكنك تعديل حجم او حذف أي نافذ

 :  اتملاحظ
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 السحب والافلات .  بواسطة( من مكان الى اخر  Widgetممكن نقل النوافذ) -

 .  Main Dashboardلا يمكن حذف الــ -

    وتريد استعادتها كما كانت افتراضيا فأننا ننقر على     Dashboardقمت بتعديلات على ال  حالةفي   -

 OKثم    Reset Dashboardالرمز العجله ثم  

 

 
 شرح القوائم :  ❖

1- Dashboard   : 
وتحتوي على    Main dashboardهي عباره عن لوحه التحكم ،حيث بشكل افتراض ي يتم انشاء  

 عن الأخرى مثل  مختلفةث كل نافذه تعرض معلومات يح (Widgetنوافذ)

System information ,license ,forti cloud,adinistrators,security fabric,current usage , 

 ...   سابقاكما تم شرحه     widgetاو    dashboard  أضافهويمكن  

 

 :  Widgetمات ومعلومات ال ا شرح استخد 
A- System information    : 

 ،  hostname  ،firmware  ،Mode  ،system time&dateمثل  

B- License   : 

 IPS,Web filtering,Antivirus,anti spam ,fortiguard مثل لايسنز  
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C- Forticloud    : 

فانك عند تفعيلها فانه تتاح لك امكانيه فتح واستعراض أي تقرير    الخدمةكنت مشترك في هذه    حالةفي  

من أي مكان بالعالم وليس فقط من على جهاز الفورتي نفسه حيث كل التقارير تكون على سيرفر في  

 الكلاود. 

 

D- Administrators Widget  : 

او     adminيعرض لك معلومات عن اليوزرات الذي ياكسسو)يوصلوا(الى جهاز الفورتي مثل يوزر  

Marfadi     ويعرض لك البروفايل الخاص بهم ونوع الوصول هل هوhttps     اوhttp  اوssh   ... وهكذا 

 

2- Security fabric  : 

 
  شبكةلكل الاجهزه التابعه لشركه فورتي من معلومات حول ال  (Viewعرض فقط)  ةهي عباره عن خاصي

 والترافيك ...الخ  logsال  ةومتابع  ةعن الشبك  تفاصيلوعرض  

 

مثلا ممكن يكون لديهم جهاز    الشركةيوجد لديهم اكثر من جهاز حمايه)فايروول(في    الكبيرةفي الشركات  

forimail-fortianaliyzer - 

 

 ،   الخاصيةلكي تفعل)تعمل(هذه    fortianalyzerو    fortigateحيث على الأقل يجب ان يكون لديك  

 :   توجد طريقتين للعرض

1- Physical topology 

 

  أعلاه ...  بالصورةكما  للفورتي جيت     Topologyيمكنك بواسطته ان تظهر  
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2- Logical topology 

 

 ...الخ   interfaceحيث بمجرد تمرير مؤشر الماوس على العناصر بيوضح لك مثلا الايبهات والــ

 

Security Rating -3   : 

 

التابعه لفورتي نت مثلا    للأجهزةولكن فعليا يتم استخدامه كآليه فحص    VMغير متاح في  

FortiAnalyzer    ... و غيرها 

4- Automation  : 
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 ( واما لا يحدث true)حدث(فأما يحدث)Triggerقائمه على    Automationفكره الــ

(False)    فلوا كانtrue    قم بعملaction   . معين 

    actionحيث لو لاحظ الفورتي جيت ش ي معين انا بحدده فقم بعمل  

 cliأوامر عبر    بإرسالمثال لو قمت بعمل اعاده تشغيل لجهاز الفورتي جيت فقم  

 

 

   Rebootأعلاه قمنا بالنقر على الحدث    بالصورةكما  

كما    actionحصل اعاده تشغيل للفورتي جيت قم بعمل ال ــ  حالةفنقوم للفورتي جيت في  

 ping 8.8.8.8مثلا عمل    CLI Scriptsوليكن     التالية  بالصورة
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    Hackedاو حضر لجهاز بمجرد حصل له     Banمثلا اريد اعمل  

 

 للجهاز هذا ..   BANثواني قم بعمل    5ب  المشكلةبعد حصول  
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3- FortiView : 

 
و عمل فلتر بحسب الايبي او فلتر بحسب برنامج معين   LOGSبك مثل الــ  الخاصة  للشبكة  ةبهو نظام مراق

 او فلتر بحسب يوزر معين والخ 

ف نفس الوقت وحقيقيه عن تفاصيل مثل من   real time لك معلومات  تعرض   Monitorحيث قائمه الـ

لك احداث مسجله مش    اللي يعرض fortiview وهكذا تختلف عن ال VPN ال  حالةاو اي   dhcp اخد 

 . real time شرط تكون 

4- Networks : 
 :   القائمةو تندرج تحت هذه    شبكةيقوم بعرض معلومات عن كروت ال

 

1- Interfaces : 
 Wanو     lan( للفورتي مثل  portsيعرض معلومات عن كل المنافذ )

2- DNS  : 
 المستخدم هل هو التابع لفورتي مثلا او التابع لجوجل مثل  DNSيوضح ال

 او غيرها ..   8.8.4.4او    8.8.8.8

 

3- Packet capture : 
عند الخروج الى الانترنت       192.168.20.140يستخدم لعمل مراقبه لجهاز معين مثلا جهاز صاحب الايبي  

حيث يمكن فتح هذا الملف ببرنامج متخصص    Cabحيث يتم حفضها في ملف من نوع    WANعبر المنفذ  

 المشاكل :   ةبمتابع

 
Network>packet capture>create New>enable filter> 

Max pacjet to save:4000 (by default) 

Host(s):192.168.20.40           ممكن تعمل مدى ايبيهات 

Port(s):443                                                            مراقبه الترافيك التابعhttps 

OK 

مثل فتح موقع معين فان ذلك سيتم حفظه داخل   HTTPSاذا استخدم    192.168.20.140أي ان الايبي  

 الملف لعمل متابعه وتحليل للمشاكل ..
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4- SD-WAN أيضا: اسمها WAN LOAD BALANCED  تستخدم لعملload 

balance   توقف احدى خطوط الانترنت فأن الخط الاخر يعمل  حالةخطوط مثلا في  2لعدد

 بشكل اوتوماتيكي ..

 

5- Static route  : 
   externalواراد ان يخرج الى     internalبحيث تقول لو وصل اليك احد من ال  Routeتعمل  

 كذا ...   WANمثلا     interface)الانترنت(خرجه من الــ

 

Network >Static Route>Create New> 

Destination:0.0.0.0/0.0.0.0 

Device:port2(WAN) 

Gateway :192.168.1.1 

 ر .. هو ايبي الروت  192.168.1.1حيث  

 

5- System  : 

 

1- Administrator    يظهر لك يوزر باسم :admin    وهو الافتراض ي حيث له الحق بالوصول الى

حيث ان البروفايل الخاص به نوعه       Trusted Hosts   0.0.0.0/0الفورتي جيت من أي جهاز  

Super_admin 

 

2- Admin profiles    هو البروفايل الي له الحق بالوصول الى الفورتي جيت حيث بشكل افتراض ي :

super_admin     وprof_admin     ويمكنك ان تقوم بتخصيص بروفايل وتحدد نوع صلاحيه الوصول

 تريد.   بحسب ما
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3- Firmware  يعرض لك الإصدار الحالي لــ :OS    الخاص بجهاز الفورتي وممكن تعملUpload  

(او انزال  upgradeويمكن عمل ترقيه )  المتاحةيعرض لك الإصدارات    وأيضا  Firmwareللــ

(downgrade)  .من هنا 

 

4- Settings   :   ممكن تعدل اسم الجهاز منHostname  ،  يعرض لك الوقت والتاريخ الحالي    وايضا

 لجهاز الفورتي ،   الزمنية  المنطقةويمكنك تغيير  

 ..   https:443  وايضا  الى أي رقم تريده    http=80تعديل رقم البورت الافتراض ي    أيضايمكنك  

  الجلسةلتعديل وقت انتهاء    وايضا  العرض    لغةللواجهة من الوان او     themeتعديل الثيم    أيضاويمكنك  

بعد مرور    loginحيث سيتم اغلاق الـ  idle timeout:2( وذلك بتعديل قيمه  loginالدخول )  صفحةل

 .    GUIتين بدون ان تستخدم  دقيق

 

 

5- HA    فأن النمط هو    الشركةوجود جهاز فورتي جيت وحيد ب  حالة: فيMode=standalone   اما في

او    active-active(ممكن ان يكون  Modeوجود اكثر من جهاز فورتي في الشركة فان النمط )  حالة

active-passive     أي يستخدم كنوع من الباك اب بحيث لو تعطل او توفق احدى اجهزه الفورتي فأن

 الاخر يعمل بشكل تلقائي بدون توقف للشبكة . 

 

 

6- SNMP    جهاز الفورتي ويرسل كل ش ي الى    حالةحيث يقوم بمراقبه    المراقبة: احدى بروتوكولات

 .   SNMP serverسيرفر يسمى  

 

7- Replacement Messages  عن الرسائل التي تظهر لك كأدمن للفورتي او كيوزر في    : هي عباره

 مثل فتح مواقع محجوبه او خطأ في الولوج الى الفورتي جيت ...الخ   مختلفةحالات  

 ويمكنك تعديل الرسائل كما تريد ..
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8- FortiGuard    الــ  حالة: في هذه القائمة تظهر لكlicenses   بجهاز الفورتي مثل    الخاصة

IPS،Antivirus،Antispam،Web filter    التحديث لهم ..  حالةمتابعه    وايضا 

 

9- Certificate    لو قمت بتفعيل خاصيه :SSL Inspection     شهاده ..  بإنشاء  فيجب عليك ان تقوم 

 

 

 

 

 

6- Policy&Objects  : 

1- Ipv4 policy     التي من خلالها يمكنك انشاء او تعديل    القائمة:هذهpolicy  (Rule ،، ) 

2- Ipv4 Dos policy    هذه القائمة من خلالها تستطيع عمل :policy  من هجوم    شبكةماية الحل

لأن الهجوم لا يأتي الا    WANحيث يتم تطبيق هذه البوليس ي على منفذ ال ــ   Dos attackالمخترقون من نوع  

 عبر 

Incoming interface :wan 

3- Address    :للأجهزةعناوين    لإنشاء  . 

4- Internet service database    تحتوي على معلومات بجميع الخدمات المتاحه على الانترنت مثل:

DNS   .. التابع لجوجل 

5- Schedule    .ممكن تحديد وقت معين حيث يتم استخدامها مع البوليس ي : 

6- Traffic shaper    تسمح لك بتحديد :max bandwidth     اوlimit bandwidth     لجهاز معين لكي لا

 ..  شبكة يستهلك الانترنت بال

 

 

7- Security profiles  :من الهجمات .  شبكةتستخدم لحمايه ال 

 

1- Antivirus  :شبكةعمل سكان للترافيك الداخل او الخارج من ال   . 
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2- Web filter    .)تستخدم لتحديد الوصول للمواقع)سماح او منع : 

3- Application filter    التطبيقات وليس عن طريق    بواسطة: تتحكم بالترافيك الذي داخل او خارج

 البورت .

4- Intrusion prevention     ب    أيضا:تسمىIPs   شبكةتستخدم لحمايه ال  ( من عمليه الهاكHACK  ) 

5- SSL/SSg inspections    تفعيل    حالة:فيssl/ssh inspect    فانه يتم عملdeep inspections   

 . HTTPSللترافيك من نوع  

 

SSL INSPECTION  : 
 

 فان الفورتي جيت يواجه مشكله    Web filterلموقع الفيسبوك عبر الـــ  Blockعندما نقوم مثلا بعمل  

فأن الفورتي جيت لا يعرف ما بداخل    httpsوهي ان لو اليوزر فتح موقع الفيسبوك بجلسه مشفره أي عبر  

 ..    ssl inspectionهذه الجلسة الا لو قمت بتفعيل خاصيه  

 

 من حيث الفحص وبنفس الوقت تكون بطئ نواعا ما ..   Deep ssl inspectionهي    طريقةحيث افضل  

 

8- User&Device  : 

 

1- User definition     سواء انترنت او غيرها يجب ان يكون لديه يوزر    للشبكة: اليوزر لكي يصل

 .   local userاكاونت و كلمه سر ولذا يتم انشاء  

2- User groups    اليوزرات اليها وبذلك يسهل عمليه تطبيق    أضافه: يتم انشاء جروب لكي يتم

 البوليس ي عليهم جميعا بدلا من تطبيق بوليس ي على مستوى اليوزر . 

3- Device Inventory     شبكة بال  الموجودة: تجميع معلومات عن الأجهزه 

4- Single sign-on    تسمى :SSO    دمجها مع ال  الخاصيةحيث عن تفعيل هذه(active directory     )

نيم والباسورد عن    فأن اليوزر لا يحتاج الى ادخال يوزرنيم وباسورد اكثر من مره بل يكفي ان يدخل اليوزر 

 بجهازه مره واحده فقط ،   loginعمل  

نيم والباسورد الخاص     الى ادخال اليوزر   يضطر مفعله فأن اليوزر سوف    الخاصيةاما ان لم تكن هذه  

لليوزر نيم والباسورد الخاص بالفورتي الذي تم انشاءه مسبقا من قائمه    بالإضافة  ويندوز البالدخول الى  

User definition    . للوصول الى الانترنت 
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9- WiFI &switch controller  :  وجود    حالةفيfortiAP  وتريد عمل له اداره    شبكةبال

هو عباره عن اكسس بوينت ولكن خاص بشركه فورتي نت    fotiAPالفورتي ...حيث    بواسطةتحكم كامل  و 

. 

10- Log & Reports : 

 

11- Monitor : 

 

 توصيل الانترنت لجهاز الفورتي جيت :   طريقة  ❖

وأيضا عمل     registrationلكي يتمكن من عمل    بالإنترنت   يجب ان يكون جهاز الفورتي جيت موصلا  

update     لكلا منAntivirus DB    وIPs DB    وAntispam DB    وWeb filtering DB    الخ... 

 شبكة بال  الموجودة  للأجهزة    (Gateway) ا لأنه سيكون هو الجيتوايضو اي

 الخاص بك .   firmwareلـــ     updateا لو اردت عمل  ضاي  و 

 :   التالية وللقيام بذلك يجب ان تقوم بالخطوات  
 WAN PORTاظافه ايبي لــ -1

 DNSاظافه   -2

 WANبحيث أي احد يريد ان يصل الى الانترنت يجب ان يخرج عبر المنفذ     static routeعمل   -3

 الأولى :   الخطوة 
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Network>Interfaces>port2>Edit>alias(Write WAN)>Role=WAN> 

Addressing mode :manual or DHCP 

 192.168.1.60/255.255.255.0سوف تقوم بكتابه     manualحيث  

 فأنه سوف يأخذ بشكل اوتو من الروتر ..   DHCPولو اخترت  

ووالخ    HTTPو    HTTPSمثل    طريقة بأكثر من    WANالوصول الى المنفذ ال  طريقةحيث من الممكن تحديد  

 .  PINGولكن كنوع من السيكيورتي يتم فقط السماح بالوصول الى البورت عبر الــ

 ان تعمل  (Host)حيث بعد ذلك يمكن من الابتوب الشخص ي 

Ping 192.168.1.60   وهو ايبي بورت الــWAN 
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 .  OKثم  

 
 

 مفتوح ...   pingوكما هو ظاهر بان ال  192.168.1.105حصل على ايبي    WANتلاحظ بان المنفذ  

 

 staticايبي    lan2=wanنحن سوف نجعل كرت  
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 أدناهبالصورة    اكم  192.168.1.60

 
وذلك (Hostحيث يمكنك بعد ذلك ان تدخل الى اعدادات الفورتي جيت عبر الويب من نفس الابتوب )

 resourcesيكون قد قللت استهلاك الفي متصفح الانترنت وبهذا    192.168.1.60وهو     wanبكتابه ايبي  

 للابتوب عند العمل والتطبيق والتعلم ، 

 حيث ليس هناك داعي الدخول الى  اعدادات الفورتي جيت عبر جهاز الكلاينت ..

 :   الثانية   الخطوة 
 :   التاليةلجهاز الفورتي جيت كما بالخطوات    DNSضبط اعدادت الــ

Network >DNS>Specify>:8.8.8.8 8.8.4.4 

>apply 
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 :   الثالثة   الخطوة 
Network>static route>create  New> 

Destination:subnet 0.0.0.0/0.0.0.0    شبكة أي يمكنك الخروج الى أي  

Gateway:192.168.1.1                           ايبي المودم 

Interface :port2(WAN) 

OK 

 ثم نكتب الامر   GUIعبر    CLIثم نقوم بالدخول الى  

Execute ping 8.8.8.8 

 فتلاحظ بان الانترنت اصبح متاح لجهاز الفورتي جيت الآن ..
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 التابع لجهاز الفورتي:    Firmwareللـ   -تحديث – متى احتاج الى عمل ترقيه   ❖
 الجديد   للإصدار مميزات جديده    أضافه -1

 تحسين وحل مشكله في ميزه معينه في الإصدار الجديد  -2

 القديم   بالإصدار لحل بعض الثغرات    bugs  أضافهبسبب   -3

 

 )ترقيه( يجب ان تقوم بالتالي : Upgradeقبل عميه الــ

حيث لو حصل أي مشكله اثناء عمليه    Current configurationيجب ان يكون لديك باك اب لل ــ -1

 بالاستعادةنقوم    الترقية

فانك    الاستعادةحيث لو حدث مشكله اثناء    current firmwareمن وجود نسخه    تتأكديجب ان   -2

 1رقم    الخطوةالتي قمت بها في     configurationومن ثم عمل استعاده لــ  النسخةتثبيت    بإعادةستقوم  

  6.00الى    5.0لأنه لا يمكن ان تقوم بعمل ترقيه من اصدار     Upgrade pathيجب ان يكون لديك   -3

والخ الى ان تصل    5.6الى    5.0مثلا من    upgrade pathبالتدريج بحسب    بالترقيةمباشره بل يجب ان تقوم  

 6.0الى الإصدار المطلوب  

 

 :   Upgrade firmwareطرق ترقيه النظام   ❖
شركة    بواسطةأي ان نقوم بتنزيل الإصدار الحديث من الانترنت مباشره    fortiGuardالــ  بواسطة -1

 فورتي جيت 

 في جهازك  OS)أي ان تكون نسخه ال    local device  بواسطة -2

 التاليةثم نقوم بالخطوات  

System >upload firmware >select file>choose the file of OS>Backup config  and upgrade > 

 اعاده التشغيل مرتين ... ثم سيتم  

 وكذلك من ان الاعدادات لازالت سليمه  وذلك بالدخول الى  الترقيةثم نتأكد من نجاح عمليه 

Main>firmware > 
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 ...    Upgradeهي نفس خطوات الــ     downgradeعمليه الـ ـ ❖

 

 

 

Administration types &profiles   : 

Admin profiles من خلاله تحدد اليوزر الذي سوف يعمل :login   !على الفورتي جيت يعمل ماذا

 ويشوف ماذا !!! ويتحكم بماذا ...

 

 prof adminو     super adminهما    الافتراضيةالبروفايلات  
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 غير قابل للتعديل..  super_adminنلاحظ بان البروفايل أعلاه من نوع 

 

 قابل للتعديل ..   prof_adminنلاحظ من الصوره أعلاه بأن البروفايل  

Super admin     له :full access     عل كل مكونات الفورتي جيت مثلdelete   اوcreate  لـــother 

administrator     ترقيه او تنزيل لنسخه ال   وأيضاويعمل باك اب واستعادهfirmware    .. 
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 ،    super_admin profileلا يمكنك ان تقوم بعمل تعديل او حذف على  

الى أي اسم اخر كنوع من السيكيوريتي او حذف اليوزر     adminيفضل انشاء يوزر جديد وتعديل الاسم  

admin     بعد انشاء يوزر اخر نوعsuper_admin    . 

 

 
 البروفايل ولكنك يمكن تعديله ... يمكن حذف    أعلاه فانه لابالصورة  كما تلاحظ  

 :    CLI  بواسطة انشاء يوزر جديد    طريقة  ❖
#config system admin 

#edit marfadi 

#set password 123 

#set accprofile prof_admin   or  super_admin 

#end 
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بحسب    super_adminاو    prof_adminوانشاء بروفايل نوع     123وباسورد    marfadiتم انشاء يوزر باسم  

 تريد ..   ما

 ثم حفظ الاعدادات ... 
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 : CLI  بواسطة لحذف يوزر   ❖

#config system admin 

#delete marfadi 

End 

 
 ..  marfadiله الحق ان يحذف اليوزر     adminأعلاه اليوزر  بالصورة  كما  

 

Prof_admin  :  يتم إنشاءه بشكل افتراض ي وهو نفسsuper admin     لكنه يمكن عمل تعديل على

 ووالخ  networkو  log&reportو     firewallالعناصر مثل  

لا يمكنك حذف البروفايل    وأيضاللعناصر     customاو    writeاو    readاو    noneحيث ممكن نعملها  

 .  prof_adminالمسمى  

 

 غيير للباسورد ..لا يمكن عمل ت  prof_adminحيث ال
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.   super_adminلا يمكنه انشاء يوزر من نوع     prof_adminاليوزر من نوع    وأيضا

 

 
 super_admin profileمن نوع    adminأعلاه بأن اليوزر المسمى  بالصورة  تلاحظ  

 

محدده من العناصر التي من حق اليوزرات    مجموعةأي نقوم بتخصيص     custom profileانشاء    طريقة

 التي في هذا الجروب )البروفايل(ان تصل اليها .. 

 

 Yasser Ossimiمثل سوف انش ى بروفايل باسم  

System >admin profile>create New> 

 ادناه .. بالصورة  ثم سنحدد العناصر التي ممكن الوصول اليها فقط كما  
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 ...    OKثم  

 

 Yasser ossimiوسوف يكون نوع البروفايل الخاص به هو    Yasserيوزر باسم    بإنشاء  الان سوف نقوم  

 

 ادناه بالصورة  كما    GUIحيث هذه المره سيتم انشاء اليوزر عن طريق الــ

System>administrators>Create New>administrator> 
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    Yasser Ossimiتابع للبروفايل الذي تم تخصيصه سابقا باسم    Yasserنلاحظ بأنه تم انشاء يوزر باسم  

 ؟     FortiGuardهو    ما  ❖
 في الكلاود  يتم الوصول اليه عن طريق الانترنت ،   خدمههو  

..الخ الموجود في   Antivirus،antispam،IPs،Web filter  ،Application controlيتم تحديث كل من  

 ..   Fortiguardجهاز الفورتي جيت عبر  

أي هجمات جديده يتم    وأيضاوتنزيله الى جهاز الفورتي جيت     updateحيث أي فايروس جديد يتم عمل  

 جديد لها وهكذا ..    updateتنزيل  

 Fortiguard(مع     licenseلذا يجب ان تكون مشترك )
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❖ SD-WAN=WAN Link Load Balancing 

 

 واحد فقط ...   logical interfaceالى     physical interfacesتحويل اكثر من  

Network>SD-WAN>status:enable>create New>interfaces: 

 ( load balanceالمراد دمجها )  شبكةثم نقوم بتحديد كروت ال 

ثم نحدد خوارزميه     WAN2و  WAN  شبكةكروت الخطوط انترنت موصله على    2لنفترض بان لدينا  

 لتوزيع الانترنت للمستخدمين.

 ادناهبالصورة  كما    wan2اعداد كرت ال ــ  بضبطأولا نقوم  
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 ادناه ...بالصورة  كما    SD-WANباسم     logical interfaceثم نلاحظ بانه تم انشاء  
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 wanكروت الــ  2  أضافهبعد    sdwanتفعيل خاصيه الــ

 

 

Performance SLA  : يتم من خلاله انشاءmonitoring profile     مثلاSLA1 

  ping 8.8.4.4و     ping 8.8.8.8مثلا سوف أقول للفورتي جيت بأن قوم  بعمل  

  wan1الخط  خلال  هل من     pingتقوم بتحديد من اين سيقوم بعمليه الــ  Participantsحيث عبر الخيار  

  او عن طريق الاثنين .   wan2مثلا او عبر  

   wan1عبر    pingمثلا سوف أقوم بعمليه ال

 

 SLA1ادناه باسم  بالصورة  كما    SLA  بإنشاء  سوف نقوم  

   wan1عبر الخط    8.8.4.4و    8.8.8.8(    pingفحص )سيتم ال و 

  ثانيةأي كل نصف  -  ثانيةملي    500كل    8.8.4.4و    8.8.8.8( الى  pingحيث سيتم عمليه ارسال الفحص )

 -    echo requestقم بعمل ارسال  
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أي كل نصف  -  ثانيةملي    500كل    8.8.4.4و    8.8.8.8( الى  pingحيث سيتم عمليه ارسال الفحص ) -1

 -    echo requestقم بعمل ارسال    ثانية

 ( echo reply)تستلم أي رد    مول  8.8.4.4 , 8.8.8.8الى    echo request    5  فلو تم ارسال -2

 loadالــ  في عمليهلن يدخل    wan1فان    حالةففي هذه ال   down  حالةفي     wan1فأعتبر بأن الخط  

balance(SDWAN)    بأنه سيتم ارسال    ملاحظةمعecho request   ولن    ثانية  500كل    الفترةفي هذا

 .    downيتوقف عن عمليه الارسال بالرغم ان الخط  

فاجعل مرات    5 لعدد     echo replyفبأي وقت لو حصل    wan1=downبعد ان اصبح الخط   -3

   wan1=upالــ

 

 

 sal2عبر البروفايل    wan2للخط     monitoring profileانشاء  
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  sla2و    sla1لـــ   ping:لا يمكن فحص نفس السيرفر مثلا ان تجعل عمليه الــ  ملاحظة

 لذا تم تغييرهم ..    8.8.4.4و    8.8.8.8على نفس ايبي  

 

 ادناه  بالصورة  بحيث لو تركتها بشكل افتراض ي كما     SD-Wan rulesسيتم تطبيقها عبر     sd-wanعمليه الــ
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 هي حيث عند النقر عليها مرتين   الافتراضيةفأن الرول     Rule  بإنشاء  أي انني لم أقوم  

 حيث يمكنك تغييرها ..  Source IPهي    المطبقة  criteriaتظهر لك الــ

 

 :  Sessionsمثلا يمكنك تغيرها الى   

 

 WAN2% لــ40و    WAN1لــ%  60مثلا    النسبةحيث يمكنني تغيير  

 

% عبر  60فأن الفورتي جيت سوف يقوم بتوزيعها بنسبه    (Sessionsجلسه )  1000مثلا لو كان لدينا  

WAN1    عبر  40و %WAN2  . 

**************************************************************** 
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 :  Source-Destination IPاما النوع الاخر المسمى  

يتم إخراجه عبر نفس    interfaceالـــيكونوا ثابتين على نفس    destination  ipوال   source ipالــ  لو 

   interfaceالــ

 اخر     interfaceمختلف فأنه يتم اخارجه عبر     destinationرايح على     sourceاما لو الــ

From 192.168.1.20          to 8.8.8.8    >>>WAN1 

From 192.168.1.40          to 8.8.8.8    >>>WAN2 

From 192.168.1.50          to 8.8.8.8    >>>WAN1 

From 192.168.1.60          to 8.8.8.8    >>>WAN2 

 وهكذا....   

From 192.168.1.20         to 4.2.2.2    >>>WAN2 

 

******************************************************* 

 :    Volumeالنوع الثالث  

 

    bytesهذا النوع من الخوارزميات تعتمد على كميه الــ

% البقيه  30و    WAN1% منها سوف تكون عبر  70بايت فأن    1000بحجم مثلا     packetsفلوا كانت لدينا  

   WAN2ستكون عبر الــ
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وتركناها افتراض ي فان أي ترافيك سوف يتم تطبيق     SD-WAN Ruleأي    بإنشاء  فلوا لم نقم  

 تم اختياره ..   بحسب ما  criteriaأدناه وسيتم تطبيق الــبالصورة  كما    الافتراضية   ruleالــ

 

 

 

 جديده كما بالتالي :   SD-WAN Ruleانشاء    طريقة  ❖

 

 :   WAN1يطلع عبر الــ  ICMP trafficجعل ال ✓

 بالتحديد .   wan1اريدها تطلع عبر ال   pingأي ان أي عمليه  
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 protocolحيث يمكنك البحث في جوجل عن ارقام    1هو    ICMPلـــ  protocol number:  ملاحظة

numbers    . 

 

 :   wan 2يطلع عبر الــ   https trafficجعل الــ ❖
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 :  wan 1يطلع عبر الـ ـ   http trafficجعل الــ ❖
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 خروج منه  لل حيث تقوم بفحص الخط الأفضل    INTERNETباسم    SLAانشاء   ❖

 

 

ويطلع من    8.8.8.8على جوجل     checkحيث يتم عمل  ادناه  بالصورة  كما    SLAعمليه انشاء    تتم

 اقل خط منهم ...

عن طريق البينج على جوجل وبيتم تحديد    wan1  ,wan2على الخطين    slaحيث بيتم تنفيذ الـــ

   الموجودةاحسن خط على حسب الأرقام  

الأقل بيتم اختياره على انه افضل    والتأخير   wan1 ,wan2:يحسب التأخير في الخطين     latencyالــ

 .خط  

 ( . 8.8.8.8(من المصدر الى الهدف)pingهي الوقت الذي يقطعه الباكت)    latencyحيث الـــ

 

 نفسها ..   88أي  
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يحسب الفرق في الوقت بين الباكت الأول والثاني والاقل فارق بيتم اختياره  :  jittersالــ

 كأفضل خط .

 

Jitters=89-88=1 

هذا يقصد به الفقد في البيانات حيث ممكن يكون احدى الخطوط بيفقد  :  packet lossالــ

بيانات اثناء الارسال والاستقبال وهذه مهمه في استخدام التلفونات والمكالمات حيث يسبب تقطع  

باختياره وسيختار الخط    sd-wanفي الصوت حيث الخط الذي فيه فقط في البيانات لن يقوم  

 الاخر . 

 

 الأفضل للخروج منه بحسب     interfaceالـــلتحديد     Ruleالآن سنقوم بعمل  

SLA=INTERNET    سابقا  بإنشائهاالتي قمنا 
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 ( features) الخاصية   ر ا اظه   تريد   مثلا   جديده   ميزه   اظهار   طريقة  ❖

Multiple interface policies     والتي تتيح لك تحديد اكثر منincoming interface    اوoutgoing 

interface     عند عملpolicy     التاليةوذلك بالخطوات  : 

System>features visibility >Multiple interface policies :enable . 
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لرول بعكس لو كانت  أعلاه باننا قادرين على اختيار اكثر من كرت عند انشاء ا  الخاصيةنلاحظ عند تفعيل  

 ادناه .. بالصورة  )اختيار(كرت واحد فقط كما  أضافهنستطيع فقط    فأنناغير مفعله    الخاصية

 

 جديده :    Rule policyطريقة انشاء   ❖

Policy&object>ipv4 policy>Create New>Name:  اسم الرول > 

 

Incoming interface:port1,outgoing interface:wan1, 

Source: او عنوان كمبيوتر او جروب معين في الدومين يوزر    
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 المصدر : 

Address    :ip،subnet ، 

User  (ممكن يكون يوزر عادي على الفورتي جيت او يوزر على الدومين :AD ) 

Device    الماك ادرس  بواسطة:ربط جهاز 

Destination :all     الى أي مكان  

 

 

 

 وطبق على منفذ الدخل   full_accessأعلاه سيتم تطبيق رول )سياسه( اسمها  بالصورة  كما  

Port1     والخارج عبرwan(port2)    ويطبق فقط على جهاز الكمبيوتر المسمىpc1   وهذا تم انشاءه مسبقا

 ..  (all،والى أي مكان )
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  بواسطةحد وذلك  وا   logical interface( لكي يصبحوا  interfaceطريقة جمع )دمج(اكثر من منفذ )

 :    zoneالــ

Network>interface>Create New>Zone>Name: أي اسم تريد 

>Interface member :  نختار المنافذ المراد دمجها >OK 

 

 

 

 ادناه بالصورة  كما    TOTAL WANحيث سوف يصبح لدينا كرت وهمي باسم  
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المسماة    zoneاذا كانت مستخدمه في أي رول ،لذا لو تريد حذف الــ   zone:لا يمكن حذف الــ  ملاحظة

TOTAL WAN   هيجب أولا حذفه من البوليس ي أعلا ... 

 : Scheduleشرح  
 :  scheduleأنواع الــ

1- Onetime schedule    . يتم تنفيذها مره واحده فقط ثم تلتغي : 

2- Recurring schedule   يتم تنفيذها بشكل مستمر: 

 

 :     scheduleانشاء    طريقة  ❖
Policy&objects>schedules>Create New>schedule >type: Recurring 

>Name: أي اسم تريده >Days:تختار الأيام المطلوبة 
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 ...    Stop Timeو     START TIMEنحدد  

 وتم تحديد أيام العمل والوقت .  Work_timeباسم     scheduleتم تحديد اسم لــ

 

 معين :  scheduleعمليه تكرار   •
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جديده مثلا باسم    scheduleوانشائها في    work_timeمثلا اريد انسخ نفس الاعدادات والاوقات ل ــ

time2    مثلا 

 يقوم بنسخ كل العنصر وبكل مواصفاته ...   Cloneحيث الخيار  

 
ونلاحظ بان الأوقات والأيام كما في   time2الجديد باسم     scheduleفقط قمنا بكتابه اسم ال ــ

 ادناه    بالصورةكما    work_timeالــ

 
   

*** **** *** ** 
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 ...   تحديد أيام محدده ووقت محدد مره واحده فقط  وينتهي  ❖

❖ Policy&objects>schedules>Create New>schedule >type: Onetime> 

❖ >Name: أي اسم تريده >start date : التاريخ    بداية  :start time: الوقت   بداية  

❖ >stop date > التاريخ  نهاية  >stop time : الوقت  نهاية  

 

 

 باسم   2عدد     scheduleأعلاه يبين بانه تم انشاء  بالصورة  كما تلاحظ  

Work_time     وOpen day  ادناه ..بالصورة    ويمكن استخدامهم اثناء انشاء الرول)البوليس ي(كما 
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 :    policyفي الــ   actionsأنواع الـــ ❖

 

1- Accept     :وتمرير الباكت )الترافيك(   الموافقة 

2- Deny    منع مرور الباكت :drop 

 learnيوجد نوع ثالث وهو    القديمةحيث في الإصدارات  

3- Learn   أقوم بتطبيق    ما  حيث بعد،  شبكةحركه الترافيك)الباكت(في ال  عرفة:يستخدم لم

 ممكن ان تقوم بمراقبه ماذا يفعل الموظفين بالشركة حيث   ،البوليس ي المناسبة  

Learn=accept   الى تسجيل كل ال  بالإضافةlogs    الــ  معرفةعلى شكل تقارير ويتمlogs  : عن طريق التالي 

Log&reports>learning report> 
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❖ Traffic shapers   : 

 .    Bandwidthهو عباره عن عمليه تحديد ال ــ

 

 :    traffic shapersأنواع ال

1- Per-ip traffic shaper 

 ميجا .  5ميجا لكل جهاز او ايبي حيث يكون سرعه هذا الجهاز هو    5تحديد مثلا  

 

2- Shared traffic shaper  : 

 ميجا .  5جميعا أي ان سرعتهم جميعا هي  ميجا للأجهزة كاملا يتم تقاسمها    5تحديد مثلا  

 

Policy&object >traffic shapers>Create New>type: نحدد النوع المناسب 

> 
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 اعلاه.... بالصورة  كيلو لكل ايبي )جهاز( كما    300تم تحديد  

 

❖ APPLICATION CONTROL 

بكه  rق تشغيلها على الشهو عباره عن عمليه تحكم ومراقبه لكل التطبيقات التي سيتم  

ممكن اقلل من استهلاك الانترنت او     APP CONTROLمثلا)فيسوك،يوتيوب،جوجل ...(حيث عن طريق  

 في تلك التطبيقات .   المتواجدةمن الثغرات  
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Application control   : مقسم الى ثلاث اقسام 

1- Categories    .. تحتوي على قوائم)تصنيفات(مقسمه بحسب النوع: 

برامج)تطبيقات(يتم وضعها في التصنيف الخاص به مثلا تطبيقات الألعاب تكون    مجموعةحيث ك

   proxy categoryتحت التصنيف     vpn،وتطبيقات البروكس ي وال   games categoryمصنفه تحت  

او    Blockاو    Monitorاو     allowسب اما  المنا    actionحيث ممكن ان تقوم لهذا التصنيف الــ

quarantine     وView signature    ... 

 

 حيث يمكنك اختيار التصنيف المناسب للبروفايل المراد إنشاؤه ...
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على ماذا   معرفةفأذا اردت مثلا    المناسب للتصنيف ...  actionأعلاه يمكنك اختيار الــبالصورة  كما  

وسوف تظهر لك البرامج التي تنتمي لهذا     View Signaturesيحتوي هذا التصنيف فتقوم باختيار الخيار  

 التصنيف .. 

 

 

حيث ممكن البحث عن برنامج معين لتعرف هل ينتمي لهذا التصنيف وذلك عبر كتابه البرنامج في خانه  

search  ثم الEnter   ... لتظهر النتائج 

 

2- Application overrides     ممكن بواسطته ان امنع او اسمح لتطبيقات معينه بعكس الخيار :

 الأول الذي لا يمكنني ان اختار تطبيقات معينه بتصنيف معين ..
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 حيث في الخيار الأول اما اختار التصنيف كاملا او لا ... 

 

 
بيق او التطبيقات المطلوبة ثم ننقر  ثم تقوم باختيار التطapplication tab ثم  Create Newحيث تختار  

 ...    Add selectedعلى الزر  
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  anydeskوTeamViewer و  Psiphon3أعلاه تم اختيار تطبيقات معينه مثل  بالصورة  نلاحظ كما  

 ..    Blockهو    actionوالــ

 

 

3- Filter overrides   ( انشاء تصنيف:category  يكون فيها جميع أنواع التطبيقات التي )  تكون

 .  خطورتها عليه

 

 :  ملاحظة

 قمت بتطبيق )تفعيل( الثلاثة الأنواع أعلاه في بروفايل واحد فأنه يتم أولا تطبيق حسب الأولوية  حالةفي  

1- Application overrides 

2- Filter overrides 

3- Categories 

 Categoriesفي الخيار    Anydeskمثلا لو قمنا بالسماح لتطبيق ال

فأنه سوف يتم تطبيق     Application overridesبمنع التطبيق نفسه في الخيار    وبنفس البروفايل قمت

 .    Categoriesعن     application overrideالمنع لهذا التطبيق لأن الأولوية لــ
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 :   ACTIONال

1- Allow    السماح لهذا النوع من التطبيقات : 

2- Monitor     السماح لهذا التطبيق مع توليد :logs 

3- Block     منع التطبيق مع توليدlogs 

4- Quarantine   اي ان اليوزر الذي سيحاول فتح تطبيق معين فأن   :منع ولكن مرتبط بزمن محدد..

حيث بعدها لن يستطيع هذا الايبي ان يطلع  )حظر(لهذا الايبي     banفورتي جيت سوف يقوم بعمل  

 يتم تحديدها مسبقا ..   لمده معينهانترنت  

5- View Signature   :التوقيع لهذا التنصيف   معرفة 

 

 هناك بعض الخيارات :

1- Allow and log DNS traffic    : 

  بإيقافها ولكن ينصح    المستخدمةالتطبيقات    عرفة( لمlearningمرحله التعلم )  ةينصح بتفعيله في بداي

 بعد ذلك لأنها تعمل على اهدار المعالج . 

 

2- Replacement messages for Http-based application  : 

عند تفعيلها سيتم اظهار رساله عند اليوزر عندما يحاول فتح تطبيق غير مسموح به بأن التطبيق مغلق  

(Blocked .) 
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❖ Web Filter 
يحاول المستخدم الوصول اليها وحمايه الشبكة المحلية من  هي عمليه تحكم ومراقبه مواقع الانترنت التي  

 المواقع الغير موثوقة .... 

 

 :  fortiguardهو الــ  ما  ❖
الى    URLالفورتي جارد تيم من خلاله تم تقسيم    بين الفورتي جيت و   هي عباره عن اشتراك يتم ما

 مجموعات ،

موقعه فأنه ملزم بأن يقوم بتصنيف    بإنشاء  بحيث تتم عمليه التقسيم عندما يقوم صاحب الموقع  

 الموقع هل سياس ي او رياض ي او ...الخ 

 على حسب محتوى الموقع نفسه ...  URLتوجد خوارزميات في الفورتي جارد تعمل على تصنيف الــ  أيضا

 

 ؟    Fortiguardماهي فكره الــ ❖
فأن جهاز الفورتي جيت يرسل طلب الى الفورتي   www.facebook.comعندما اليوزر يطلب موقع مثل  

 (على جهاز الفورتي جيت .. cacheتصنيف هذا الموقع وبعد ذلك يتم تخزينه)  عرفةجارد لم

 الى عمل طلب الى الفورتي جارد ..بحيث لو قام يوزر اخر بطلب نفس الموقع فلا يحتاج  

 المناسب ...    actionيحصل جهاز الفورتي على تصنيف الموقع فأنه يعمل له    حيث بعد ما

 

http://www.facebook.com/
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 :    web filter profileانشاء    طريقة  ❖
 

Security profile>web filter>+>Name:نختار اسم مناسب 

>fortiguard category based filter:enabled 

المناسب لهذا التصنيف هل   action(ثم بالزر الأيمن عليها ثم نختار الcategoryالتصنيف) حيث نحدد  

block   اوallow    اوmonitor   .. 

 

 

 

 

 
 

و    Custom 1ويوجد بداخله نوعين)تصنيفين( هما     local categories: في تصنيف اسمه  ملاحظة

custom 2     اليها ..  أضافته   و حيث ممكن تخصيص مواقع 

 

 وذلك بالخطوات التالية   www.bab.comأي مواقع اليها مثلا موقع    أضافهحيث تستطيع  

 

Security profile >web rating overrides >create New> 

URL:www.bab.com 

www.bab.com
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Override to : 

Category: custom category 

Sub category: custom 1 

ok 

 ادناه .... بالصورة  كما  

 

 
 

 
 ثم نذهب الى 
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Web filter>+>fortiguard category based filter =enable> 

Local categories>  ثم نختارcustom 1 

   custom 1المراد تطبيقه على التصنيف     actionونختار نوع الــ   custom 1حيث ننقر بالزر الأيمن على  

 ..  custom 1في ال  الموجودة  URLعلى قائمه الــ  actionوبذلك سوف يتم تطبيق الــ

 

 custom 1الفكره :تقوم بتحديد المواقع المراد السمح لها في  

 custom 2والمواقع المراد منعها في ال

 
 

 

************************ 

Static URL filter 

Security profile>web filter>URL filter:enable>Create New> 

URL: www.kooora.com 

Type:simple 

Action:block 

Status:enable 

OK 

http://www.kooora.com/
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 مختلفة ..    actionحتى وان كانت بـ  القائمةاكثر من موقع بنفس    أضافهحيث ممكن  

والتي تم انشاءها     Web-sitesالمسمى     web filterالبوليس ي)الرول( تم اختيار الــادناه في  بالصورة  وكما  

 أعلاه ...بالصورة  كما  
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على جهاز الكلاينت والذي تم اغلاقه كما هو    www.kooora.com الآن سوف نجرب نفتح الموقع المسمى  

 أعلاه .. بالصورة  موضح  

 

************************************************************* 

 
 

content filter 

 بحسب المحتوى لهذا الموقع وذلك كالتالي   actionيتم عمل الــ

 

security profiles>web filter>content filter:enable 

>create New>Pattern Type:WildCard 

>patern :sex 

>action:Block 

Status:enable 

OK 

 

http://www.kooora.com/
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 هامه :  ملاحظة

 الأولوية تكون حسب الترتيب التالي :

1- Static URl filter 

2- Fortiguard filter 

3- Web content filter 

 

 تعارض الثلاث التصنيفات أعلاه فأن الأولوية بحسب الترتيب أعلاه ...  حالةيعني في  

 

 ssl-certficateفأنه يجب تفعيل خاصيه    httpsعلى المواقع     web filterاردت ان تطبق الى  حالةفي  

inspection=deep inspection     عند انشاءpolicy    . 
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    web filterال   بواسطة    sub domainالى    بالإضافة اغلاق موقع معين    طريقة  ❖

Security profiles>web filter>+>static URL filter >url filter >+create 

new>URL:*fcebook.com 

Action:block 

Ok 

ولتفادي هذه الرساله    الشهادةوذلك بسبب    httpsعند فتح موقع     insecure connectionطهور رساله  

 التالية نقوم بالخطوات  

Security profiles>ssl/ssh inspection>download certificate> 

 الشهادةثم من المتصفح في اجهزه الكلاينت نقوم با استيراد  

Option>privact&security>certificate>view certificates?authorities >import>trusted this 

CA to identify websites>ok 

 لن تظهر لك مجددا.   httpsحيث بعدها نغلق المتصفح ونفتحه فأذا فتحت موقع  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

*fcebook.com
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 :   static URL filterواستخدام    web filterحول الـ ـ  والأمثلة بعض التمارين   ❖

 

والسماح لباقي المواقع بشرط عمل    اغلق الفيسبوك واليوتيوب عن قسم تقنيه المعلومات

 :   للمواقع  logsتسجيل لــ
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 :   التاليةممكن كتابتها بأحدى الصيغ    URLأعلاه فأن   بالصورةكما  

Simple   :سوف يقوم بتنفيذ  مثلا الـــaction=block    على الموقع الذي يحتوي على نفس الصيغة

فلو قام اليوزر  فلو المستخدم حاول يدخل على الموقع    www.facebook.com   بالضبط)حرفيا(  مثلا 

طبيعي وهذا النوع غير    معهفان موقع فيسبوك سوف يشتغل     login.facebook.comبالدخول على  

 محبب .

 

Regular Expression  :  مثلا لو كان الــurl    مكتوبfacebook.com    فأن أي رابط يحتوي على

facebook.com   سوف يتم تطبيق الــaction    عليه فمثلا لو اليوزر كتب 

Login.facebook.com    سوف ينطبق عليه الــ  أيضافأنهaction   .. وهكذا 

 

   facebook.com.*:هذا النوع لا يمكن استخدام الرموز مثلا    ملاحظة

 

Wildcard  : 

فأن اليوزر لو حاول يدخل على أي رابط يحتوي على    facebook.com*الموقع    urlمثلا لو كتبت في  

facebook.com   فأنه سوف يطبق عليه الــaction  . 

سوف    facebookفأن أي موقع الرابط له بيحتوي على    *facebook*كمان ممكن ان تستخدم الطريقة  

 عليه ..   actionيتم تطبيق الــ

 

 

 :    actionأنواع الـــ

http://www.facebook.com/
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Exempt   :يعتبر مثل الـــallow    أي السماح للترافيك 

Allow       :    الى بروكس ي سيرفر اخر ...   الترافيك   السماح للترافيك ولكن يتم تمرير 

        Monitor    السماح مع عمل :log   . للترافيك 

Block               .. امنع الترافيك : 
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يقوم باغلاق الفيسبوك    IT_DEPباسم     web filter security profileكما بالصورة أعلاه تم انشاء  

 واليوتيوب .. 
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فان عند فتح أي موقع غير صحيح سوف    Block invalid URLتفعيل الخيار    حالةفي  في الصورة أعلاه  

حيث يعتبر     Blockفأنه سيتم عمل لها    warningوفيها    الشهادةعلى    يعتمداو أي موقع    blockيعمل له  

  ويقوم بعمل منع للموقع.   invalidهذا الموقع  

 

 
Enforce 'Safe Search' on Google, Yahoo!, Bing, Yandex   تجبر بان عمليه البحث الامن في محركات :

 البحث جوجل وياهو وبينج وياندكس .. 

 

Restrict YouTube Access    :  فلو الخيار كانStrict     فهذا يعني يتم فقط فتح الفيدوهات التعليميه

 . في اليوتيوب  فقط  

 

 وغيرها .  pornجميع الفيديوهات ماعدا فيديوهات العري والــ: يشغل    moderateالــ

 

 

Log all search keywords  عمل تسجيل للــ :logs  . لكلمات البحث على اليوتيوب 

 

 

 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من   95الصفحة                                                      

 

 
 

Restrict Google account usage to specific domains    تقيد حسابات جوجل بحيث يمكن :

 أعلاه ..بالصورة  تستخدمها فقط في الشركة في التسجيل بفيسبوك ويوتيوب كما  

 

Restrict YouTube access to specific channels   :   ممكن تحديد قنوات محدده على اليوتيوب فقط

 مثلا نسخ رابط القناه  للسماح فيها  
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 سيتم السماح لهذه القناه بالتحديد ... 
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ادناه  بالصورة  وذلك كما    صفحه ت يتم    أي موقع   logsلو اريد مراقبه وتسجيل الــ ❖
 .. 

 
 

 جهاز الفورتي جيت ... ولا يفضل عمل مثل هذا لأنه يسبب حمل شديد على  

 

 
 .  IT_DEPباسم     web filter security profileأعلاه تم انشاء ال ــبالصورة  كما  
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Web category based filtering  :  

 

معين على تصنيف معين من المواقع)مثلا تريد اغلاق    actionتستخدم لتطبيق    category based filterالــ

 Static URl في    السابقة  طريقةكل مواقع الرياضه(، فبدلا من استخدام كتابه كل موقع على حده كما بال

filter   . فهذا صعب جدا 

  action( المطلوب تطبيق الــcategoryيتم فقط اختيار التصنيف)   web category basedالــ  بواسطةف

 عليه .... 

 
 

   VMالـــ  النسخةلا يعمل على     FortiGuard category based filter: الــ  ملاحظة

 التحذيرية الموضحة أعلاه    بالرسالةكما     licenseويجب شراء الـــ  التجريبية

"Warning: This device is not licensed for the FortiGuard web filtering service. 

Traffic may be blocked if this option is enabled. 

" 

 الى قسمين :  categoryحيث الفورتي جيت مقسم الــ

1- Main category    :مثلا    الرئيسية  القائمةAdult/Mature content 

2- Sub category   :تصنيف فرعي ...   15ادناه على  بالصورة  حيث تحتوي كما    الفرعية  القائمة 
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 .    Gamblingفيمكنك اغلاق مثلا مواقع القمار المسمى  

 
  Adult/Matureللتصنيف الرئيس ي المسمى     sub categoryفلو تريد اختيار كل الــ

 ادناه  بالصورة  المناسبه كما     actionثم تختار الــ  Alt+Aفأنك تقوم بعمل تحديد الكل بالنقر على  
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Web category usage quota  : 

 

 
 Gamblingعمل تحذير لليوزر الذي يدخل للمواقع مثلا  يقصد به     Warning actionالــ

 ويكون دخول الموقع على مسؤوليه المستخدم . 

 

   التالية  الرسالةتظهر لك     warningحيث بمجرد النقر على الزر  

 
 

 دقائق ...   5ستظهر رساله التحذير مدتها  حيث  

 

 :    Authenticate actionالــ

حيث يظهر للمستخدم يوزرنيم وباسورد للدخول للموقع مثلا عند دخول اليوزر لأي موقع ضمن  

 .    sex educationالتصنيف  
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ان يكون     sex educationفيجب على اليوزر المراد فتح أي موقع تنتمي لــ  ITجروب ال ــ  أضافهحيث تم  

 . IT groupلأي حساب ضمن الــحيث يجب ان يقوم بإدخال يوزرنيم وباسورد    IT groupضمن الــ
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بحيث نحدد مثلا ساعه ونصف     online meetingالــلتصنيف معين وليكن     Quotaالآن سنقوم بعمل  

 فقط وبعدها يتم الخروج من الموقع .. 

 

 
 

 
في     Warningاو     Authenticateاو     Monitorالا للتصنيفات المعمول لها     quotaحيث لا يمكن عمل  

 ...    FortiGuard web category filterالـــ

 

لمده ساعتين ونصف ومن ثم ظهور رساله     Online meetingحيث يتم استخدام مواقع التصنيف  

    authenticateالــ
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  streaming media and downloadاريد ان اسمح ان يتم فتح مواقع ال  أيضا

 ميجا فقط ..  500
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Web Category Based Filter Overriding : 

 

   Fortiguard web categoryفي الــ   blockلأي تصنيف معمول لها    )تجاوز(overrideتعمل  

 . معين   groupل ـــ

تم  الذي    Security Risk بأن يتجاوز غلق مواقع الـــ  IT_Managersاريد انا اسمح لجروب اسمه    مثلا 

سوف    IT_Managersوبهذا اليوزرات التي تحت الجروب  ،  Fortiguard web categoryاغلاقه في الــ

 .   Security Riskيسمح لهم بالوصول الى المواقع المدرجه تحت التصنيف  
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بحيث يتم تطبيق    IT_Managers  المسماة  لهذا البروفايل للجروب  -override-نلاحظ بأنه تم عمل تجاوز  

 ...IT_Managersعلى اليوزرات التي تندرج تحت الجروب      allow-allاخر مثلا اسمه    profileالـــ
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Web Rating Override   : 
 

ونفترض بأن الموقع ليس له تصنيف معين او الفورتي جيت    www.bab.comكان لدينا موقع مثلا    حالةفي  

 التي يندرج تحتها .  categoryالــ  معرفةغير قادر على  

 Web Rating ال ــ  بواسطةفأن  أخرى    categoryوتريد نقله الى     categoryاو ان هذا الموقع موجود في  

Override  . يمكن عمل ذلك 

 

 
 

http://www.bab.com/
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 Business-General Interestبانه ينتمي الى    www.bab.com تم تصنيف موقع  

 .   Finance and bankingتحت التصنيف الفرعي المسمى  

 

 :   التاليةالى أي تصنيف ينتمي نقوم بالخطوات    معرفةحيث أي موقع تريد  

 
ولكن نظرا لأني اعمل   www.bab.comالتصنيف للموقع    معرفةسيتم     Lookup ratingبالنقر على الزر  

فأني غير قادر على الاستفاده من     FortiGuard web filtering licenseولا تحتوي على     fortigate vmب

 ..   الخاصيةهذه  

http://www.bab.com/
http://www.bab.com/
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Web Profile overrides  : 

معين وتريد في     web filter profile وجود يوزر او جروب معين او ايبي معين مطبق عليه  حالةيستخدم في  

 اخر ...    web filter profileوقت معين ان يتطبق عليه  

 

 

 
  IT_Managersضمن الجروب الــ  بالأصلالذي    marfadiالمسمى    كما بالصور أعلاه يتبين بأن اليوزر 

 ولكن سيتم  web filter profile =IT_Depوالذي في الأصل مطبق عليها  

 .  15:55:00  الساعة  2020- 08-23الى تاريخ    الفترةفي هذه    web filter profile =allow-allتطبيق الــ  
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 :ADDRESS 

 
 انشاء عنوان بحسب الماك ادرس للجهاز   طريقة
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 للجهاز بحسب الماك ادرس تم تحديد هذا العنوان  

 
 

-PC-Clientحيث المصدر عنوان باسم    allow_allبحسب الصوره أعلاه تم انشاء الرول)البوليس ي(باسم  

MAC   (وهو عنوان الماك ادرس للجهاز الكلاينتwin 8.1 .) 
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❖ Fortinet solution 

 حيث يوجد منه نوعين   شبكةالفايروول او الجهاز الرئيس ي بال    او   UTMالفورتي جيت :هو ال

 applianceهاردوير يسمى   -1

 ESXIاو    VMwareحيث ممكن تشتغل عليه على     vmسوفتوير   -2

 وكلاهما يقدموا نفس المميزات او الخدمات

 

 حيث يستخدم الفورتي جيت: 

 حمايه الترافيك من الهجمات -1

 WORMSحمايه من الفايروسات والــ -2

 حمايه من الاسبام  -3

 Bandwidth managementيعمل ك   -4

 redundancyو    fail overيعمل ك   -5

 ADحيث يستطيع العمل مع  

 

 ماهي اجهزه الفورتي نت : 

1- Fortigate 

2- Fortimail   : وينقسم الى نوعين 

1- Security filter     الى سيرفر الميل الخاص بك مثل سيرفر الــ  الميزةهذه    أضافهأي يتمexchange 

server 

2- Mail server    يعمل ك :mail server   مثله مثل ال ــexchange server    .. ويعتب اقوى 

3- Fortimanager  حتى    شبكة:عباره عن جهاز يعمل لك تحكم بكل اجهزه الفورتي التي عندك بال

مع الجهاز    أيضاجهاز ـتحكم كامل بالسياسات والاعدادات واداره التحديثات ويعمل    5000

fortianalyzer 
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4- Fortianalyzer     :البروتوكولات التي تمر    وأيضاهاز يقوم بعمل تحليل الترافيك بشكل كامل  ج

دمج كامل مع جهاز  حيث يعمل     logsوالـ  شبكةويعطيك تقارير تفصيليه وبشكل رسومات عن ال  شبكةبال

 .    fortimanagerالــ

5- fortiDatabase    ب  الخاصة:عباره عن جهاز يوفر لك حمايه من الهجماتdatabase     قواعد(

 البيانات( 

6- fortiWeb    فقط حيث يستخدم لحمايه التطبيقات    والكبيرة  المتوسطة:عباره عن حل للشركات

 مثل لو كان لديك تطبيق على الكلاود وتريد حمايته     Dos    attackو     SQL injectionمن هجمات  

7- Forticlient   ( برنامج مثله مثل مكافح الكاسبر الذي بينزل على الجهاز الخاص بك:End point 

فايروول ومن مميزاته بانه مجاني ولو عندك    و   web filterو     antivirusك    يعمل(حيث الفورتي كلاينت  

 ..  إضافيةجهاز فورتي جيت فأنك ممكن ان تستفيد من ميزات  

8- Fortiswitch    تشات سيسكو وغيرها ي:هو عباره عن جهاز مثله مثل سو 

9- fortiAP    في اداره والتحكم بالوايرلس ..   والرائعة  القوية: عباره عن جهاز يعتبر من الحلول 

 

 

 

❖ Firewall  : 
 UTMو   Next Generation firewallو   Firewallالفرق بين الــ

 

 incoming  or outgoingالفايروول :عباره عن مبدا يقوم بتحقيق الأمان للشبكات من خلال التحكم  ب الــ

traffic  ٌ( من خلال قواعدrules. معموله على هذا الجهاز مسبقا) 

 حيث الفايرول يوجد منه نوعين

 حقق مبدا الأماني اقوى من السوفتوير واكثر ثبات و ريعتب هاردوير: -1

 نت ، من شركه فورتي  fortigate firewallمثل جهاز 

 من شركه جونيبر Netscreen firewallعائله 

 من شركه سيسكو firewall ASAمنتج 

 paloalto firewallمنتج اسمه  يضاأ و

 وايضا حيث كل واحد مهم له مزيا ونقاط ضعف حيث تختار المنتج المناسب لك للمتطلبات التي تحتاجها 

 الدعم الفني ..
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 من شركه كومودو  pfsenseبوينت و  من شركه شيك    Zonealarm سوفتوير :مثل -2

Forefront  من شركه مايكروسوفت مثلTMG والايزا 

 

 : تسلسل واشكال الفايرووول ➢

 

 
 

 كما بالصور أعلاه

1- Transparent firewall layer 2  : 

 فقط لا غير . انيةالث لطبقةايشتغل على 

 بنعمل اداره وتحكم للفايرول طريقةعلى ايبي الا ايبي الذي عن  ي لا يحتو

 natingلا يعمل 

على الفايروول  بإعداداتهاويمررها على الرول التي قمت   flow basedيعمل فحص للترافيك باستخدام 

 مسبقا  .
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2- First generation   او يسمىtraditional firewall   واحيانا يسمىpacket filter   لأنه يعمل على

 الثالثه .. الطبقة

 network layerانه في  لاا  IPمع الــ لمتعاي

 الدخلية شبكة)ربط بين الVPNو   NATINGيستطيع عمل  وأيضاعمل فلتر على مستوى الباكت يستطيع 

 أخرى( شبكةو

 

3- Second generation   الرابعة الطبقة:يعمل في ( وهيtransport layer  حيث يعتبر الجيل الثاني )

 secondحاجه اعلى من الــ  next generation( لأن الــ next generationمن الفايروول )لا يقصد بها 

generation   ةالرابع قةالطبالى  الثانية الطبقة. حيث تم الانتقال من . 

4- Next generation   يسمى اختصارا:NGFW حيث 

(حيث بدا التعامل مع على مستوى Application layer) الساعة الطبقةفي هذا النوع تم التعامل مع 

...ومن   application filterو   web filterو   bandwidth managementو  IPS أيضاالتطبيقات وظهر معانا 

السابقة لأنه كلما حققت حمايه وامان زياده فانه يكون على حساب  بالأنواعمقارنه  ئعيوبه هو البط

 السرعة.

 

5- UTM(Unified threat management) : 

عده مهام )خصائص( من خلال جهاز واحد حيث يتعبر فايروول و  تأديةعلى  القدرةعباره عن جهاز لديه 

next generation firewall  و يحقق لك الــload balancing   وdata leak prevention (PLD)  وgateway 

antispam  وgateway Antivirus  وapp firewall ه حيث و هذا هو النوع اللي سوف نشرحه ونتعامل مع

 . UTMمن خلال جهاز واحد فقط وهو  شبكةهذا الجهاز يحقق لك كل نقاط الحمايه في ال
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Bandwidth ,Throughput ,Concurrent Sessions 

 مصطلحات مهمه :

1- Bandwidth   الاستيعابية  القدرة: هو اقص ى عدد للباكت تمر داخل القناه )اي

 لهذه القناه( ..

2- Throughput   هو عدد الباكت التي بيمر حاليا عندما الجهاز يتعامل)يتصل( مع:

 جهاز اخر ...

3- Concurrent sessions  هي عباره عم عدد ال: )connections  sessions الذي )

 يستطيع فيه الفايروول التعامل معها بنفس الوقت .

 sessionانترنت تعتبر  جلسه او  صفحةحيث عند فتح 

 رنامج سكايب يعتبر جلسه وهكذا ...او فتحت ب
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FortiGate Series 

 

 جيت .. كما باصوره أعلاه لأحدى منتجات الفايروول فورتي

 (Lan) شبكةمنافذ  6 •

 خطوط انترنت .. 2فيها تستطيع توصيل  wanمنافذ  2 •

تستطيع توصيل السيرفرات التي سوف يتم الوصول اليها عبر الانترنت )سيرفرات  DMZوالمنفذ  •

 عبر الانترنت(. شبكةالداخليه ولكنك سوف تسمح بالوصول اليها من خارج ال شبكةبال موجودة

 أضافهبالجهاز او لو اردت  الخاصةيستخدم لأخذ نسخه باك اب من الاعدادات  USBمنفذ الـ •

firmware  . جديد للجهاز 

• Console port ت لجهاز الفورتي ويستخدم ذلك عندما تقوم بشراء جهاز :يستخدم لعمل الاعدادا

 فايروول جديد .
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 موديلات فورتي جيت :

1- Entry level  الصغيرة: تستخدم للشركات والاعمال . 

2- MID RANGE   الكبيرة: تستخدم للشركات . 

3- HIGH-END   لخدمةا: يستخدم لشركات مزودي (ISPوهو اقوى الأنواع) 

4- Virtual appliances  ومن ثم يعمل كفايروول . الوهمية الانظمةنزيلها على احدى منتجات :يتم ت 

 

موصفات الموديل  تقرا يتم تحديد موديل معين للشراء وذلك بحسب احتياجاتك في العمل وذلك بعد ما

 يجب ان تحدد احتياجاتك انت وأيضا

 مثلا كم لديك خطوط انترنت وكم سرعتهم

 .عندك الشركةوماهي الخصائص او المميزات التي سوف تحتاجها ب

 vpnوان كان نعم كم عدد الناس الذين سوف يعملوا معاك  !ام لا  vpnتحتاج سهل 

 

Operating system OS key features 5 2 

 او نظام التشغيل لجهاز الفورتي جيت fortiOSماهي مميزات ال

 
 ... حيث أي جهاز فورتي جيت يكون في نفس المميزات)الخصائص( أعلاه تقريبا
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  Home lab Design 

 192.168.1.99أي جهاز فورتي جيت فايروول )حقيقي وليس وهمي (يكون الايبي الافتراض ي له هو 

 في الجهاز ...  lanوذلك عبر أي منفذ   HTTPSو   HTTPو  PINGاليه عبر ال ويمكنك الوصول 

الى الابتوب الخاص  port1للــ شبكةأي بمجرد توصيل كيبل ال DHCPيكون مفعل عليه   lan1حيث المنفذ 

 . 192.168.1.0في الابتوب سوف يأخذ ايبي من نفس الرينج  شبكةبك فأن كرت ال

 شبكةفأنه يجب عليك ان تكتب ايبي لكرت ال …,port2,3بعكس لو قمت بتوصيل الكيبل بين الابتوب و 

 بشكل يدوي ..  192.168.1.0للابتوب من نفس الرينج 

 والباسورد )لا يوجد باسورد(  adminنيم الافتراض ي يكون ر اليوز 

 

 د بالفايروول معتمده بشكل رئيس ي على الترخيص)لايسنز( مثلالأشياء )المميزات(التي توج

1- Antivirus 

2- Antispam 

3- Web filter 

4- Ips 

 وهذه الأشياء يجب ان تشتريها وتجددها سنويا من شركه فورتي جيت ..

 يجب ان يكون لديك حساب على vm fortigateلكي تتمكن من تنزيل الــ

https://support.fortinet.com 

 ولن تتمكن من انشاء حساب الا لو كنت مشتري جهاز من شركه فورتي جيت..

حيث عن طريق الرابط أعلاه يمكنك عمل تسجيل لجهاز الفورتي جيت التابع لك او عمل تجديد 

ب التابع لجهاز الفورتي جيت الوي صفحةمن خلال  أيضايمكنك عمل هذا  أيضاللترخيص للجهاز)

 حالةللتواصل مع شركه فورتي في   ticketالجديد او قطع  firmwareيمكنك تنزيل ال وأيضانفسه( 

 معهم  .. chattingاو عمل   مواجهه مشكله ما

https://support.fortinet.com/
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   FortiGate basics Registering FortiGate 

ند شراء جهاز جديد يجب ان تعمل له تسجيل في موقع الدعم الخاص بفورتي نت وذلك لكي تقوم ع

بتفعيل الجهاز الخاص بك وبهذا تسمح لجهاز الفورتي جيت الخاص بك بأن يستلم التحديثات من 

 .  application controlو   web filteringو  Antispamو  AVو  IPSب الخاصة(fortiguardالفورتي جارد )

 للجهاز.. upgrade OSلكي تتمكن من عمل  وأيضا

 . بالإنترنت  ولكي تقوم بالتسجيل يجب ان يكون جهاز الفورتي جيت موصل 

 

 لجهاز الفورتي جيت :  Registrationعمل  طريقة ❖
 للفورتي جيت : الرئيسيةالقوائم 

1- System   للفورتي جيت الرئيسية: هي الاعدادات 

2- Policy&objects : 

 شبكةح الخاص بك في الفورتي جيت الذي يتم استخدامه لتطبيق كل الرولات على الهي السلا policyالــــ

 بك او على المستخدمين . الخاصة

 وغيرها ..   address –services-schedule-traffic shaperهي اللي بيتطبق عليها البوليس ي مثل  objectsالــ

 

3- Security profiles : 

 IPSمثل الويب فلتر او  الأمنيةالاعدادات  هي

 

4- User& devises  : 

 التي سيتعامل معها الفورتي جيت. والأجهزةستخدمين خاص بالم

5- Logs&reports عباره عن التقارير والــ:logs   شبكةفي ال لديعلى أي ش ي يحصل . 

 هما  mode 2عمل جهاز الفورتي جيت،حيث الفورتي جيت يعمل في  طريقةهي operation mode:هو  ما

1- NAT mode 
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2- Transparent mode 

 

 

 :ملاحظة

او من  CLIجهاز الفورتي جيت لا يحتوي على ازرار إيقاف التشغيل او اعاده التشغيل بل يمكنك ذلك من 

GUI . 

 

 : featuresماهي ال
 ....الخIPV6 و IPSو AVو  VPNهي الوظائف التي اجعل جهاز الفورتي جيت يلعبها مثلا 

 

(لكي featuresإيقاف هذه الوظيفة ) فالأفضل IPv6ة عندك مثل بعض الوظائف لا تحتاجها في الشبك

 .. OFFتعمل لها  فالأفضل( وتزويد عمره الافتراض ي Ram,HDD,CPUنقلل من استهلاك مصادر الجهاز)
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 .  IPV6أعلاه فأن جهاز الفورتي جيت لا يدعم بالصورة كما 

 مقسمه الى جزئين : featuresحيث الــ

1- Core Features  بالشبكة ليس لها علاقه بــ الخاصة:هي الخصائصsecurity  مثلadvanced 

routing  وIPv6  وVPN  ( حيث استطيع تشغيلها بدون ترخيصlicense .) 

2- Security features  مثل  بالحماية الخاصة: هي الخصائصAV,application control,ips,web 

filter,email filter وهذه الخصائص لا تعمل الا بترخيص 

حيث سيقوم بتشغيل  full UTMواختيار المناسب لك مثلا   features setويمكن تعديل الخصائص من 

 (featuresكل الخائص)
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 أعلاه..بالصورة كما  security featuresتم تحديد كل 
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 . features set=NGFW عند اختيار 

 ADVANCE THREAT PROTECTION=ATPولدينا خيار يسمى 

 

)أي تطبيقها  بالشبكةولكننا لم نقم بعد بتطبيقها على أي احد  الخاصيةيل حيث هنا قمنا فقط بتفع

 كروول على اليوزرات او الاجهزه(.

 

 DNS الخاصيةفأننا نقوم بتفعيل  dns serverفلو تريد مثلا جعل جهاز الفورتي جيت يعمل  ك

Database   وليس فقطdns forwarder . 
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 فأنه تظهر لك قائمه باسم DNS Databaseفبمجرد تفعيل 

DNS SERVER كما بالصورة ادناه 

 

 في الفورتي جيت :  Revisionsهو  ما
(في مكان configuration fileبحفظ نسخه الباك اب )  ما اقومهي عباره عن عمليه باك اب ولكن بدون 

 معين ..

وحفظتها على  للإعداداتاو نسخه احتياطيه   checkpoint تعمل كأني  revisionsحيث بمجرد ما اعمل 

 نفس جهاز الفورتي جيت..

 واستطيع ارجاها باي وقت ...
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ه وتم حفضها على جهاز الفورتي جيت نفس للإعداداتأعلاه تم عمل نسخه باك اب بالصورة حيث كما 

... 

 التاليةبالصورة كما  checkpointلــ الاستعادةالان سنقوم بعمليه 
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 بعد اعاده تشغيل الجهاز .. اللحظةيها في تلك بالاعدادات التي كانت عل النسخةسيتم استرجاع 

 

بحيث لو تعطل جهاز   revisions طريقةالى  بالإضافة العاديةوالأفضل كما انك تأخذ نسخه باك اب 

 ...revisionب  الخاصةباك اب من داخل الجهاز نفسه  بإخذالفورتي جيت فأنك لن تستطيع 
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❖ NTP server(Network time protocol) 

أي جعل الاجهزه تأخذ الوقت والتاريخ من جهاز  NTP serverحيث سنجعل جهاز الفورتي جيت يعمل ك 

 الفورتي جيت ..

 

الزمنية على الفورتي جيت مضبوطة حيث سيتم عمل  والمنطقةبأن الوقت والتاريخ  بالتأكدنقوم أولا 

 دقيقه. 60كل  fortiguard ntp serverمزامنه للوقت والتاريخ بين جهاز الفورتي وسيرفر 

 للأجهزة  المحلية شبكةوهو المنفذ الذي موصول عليه ال  port1على المنفذ  ntp sererحيث سيتم تفعيل 

 port1المتوصله بالمنفذ  للأجهزة بالشبكة وسيتم توزيع الوقت والتاريخ 
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 أعلاه ...بالصورة كما  بالإعداداتتم الحفظ 

هو عباره عن ايبي   ntp serverنقوم بتعديل الاعدادات لديهم بأن ال شبكةجهزه الثم من على ا

 للفورتي جيت. port1وهو  192.168.2.20
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 : تصميم الشبكة ❖

 

 

 الحافه )حافه الشبكة(.  Edgeالفورتي جيت سوف يكون 

الداخلية لذا يسمى  شبكةأعلاه فأن الفورتي جيت يكون في المنتصف أي بين الانترنت والبالصورة كما 

edge  من الانترنت.. القادمةالداخليه من الهجمات  شبكةلأنه هو اللي يحمي ال 

 شبكةالفورتي جيت)الانترنت( والطرف الاخر خلف الفورتي جيت وهو ال هناك طرفين واحد امام

 (. LANالداخليه)

 ..  المعزولة شبكةاو ال DMZفي اجهزه تكون في المنتصف تسمى 

 ما بين هي  internetولا هي  LANبالفورتي جيت لكنها ليست  ومرتبطة معزولة شبكةي ه DMZلــحيث ا

 الاثنين .

ولكنك تريدها ان تكون متاحه للناس  المحلية شبكةمكان بيتم وضع السيرفرات التي على ال DMZحيث الــ

 )أي من خلال الانترنت( ةشبكان يصلوا اليها من برع ال



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  132الصفحة                                                      

 

لأن أي احد يريد ان  ت  بالإنترن مرتبطةو المحلية شبكةأصلا في ال موجودةلأنها  lanبـ مرتبطةحيث هي 

 ان يستفيد من خدمات هذه السيرفرات .. أيضايصل اليها عبر الانترنت ممكن 

 .  mail serverاو  Web serverمثل خدمه 

 

مهما كان اسمه سواء سيرفرات او اكسس بوينت او اجهزه عاديه  LANأي ش ي خلف الفورتي جيت يسمى 

 الفورتي جيت . سيطرة..الخ وجميعها سوف تكون تحت  سويتشاتاو 

 

 :ملاحظة

المقدمه يجب ان تكون خلف الفايرول وفي  الخدمةات التي ستوفرها على الانترنت مهما كانت السيرفر

DMZ .لكي تحمي تلك السيرفرات 

 

 للربط بين الفروع : شبكةسيناريوا اخر للتصميم ال

يحتوي على جهاز  وايضا ركز رئيس ي وفرع اخر في مكان اخر وكل فرع يوجد لديه انترنت نفترض لديك م

 فورتي جيت .

 

 .VPNحيث الفرعين متوصلين مع بعض عبر الانترنت عن طريق الــ

 واحده .. شبكةحيث يصبح الفرعين متوصلين مع بعص وكانهم 
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موجود في دوله أخرى حيث استطيع ان اتحكم بهذا الجهاز عبر  بلابتو  لدي جهاز موبايل او  لو وأيضا

الفورتي جيت الموجود بالمركز الرئيس ي عبر برنامج يسمى كلاينت ايند بوينت يتم نزوله على الابتوب او 

 الموبايل..

 

 

 

Advice administration 

 رها ..طرق التعامل مع جهاز الفورتي جيت والتحكم فيه من اعدادات وغي

1- Web GUI(http,https)  يجب ان يكون لديك متصفح انترنت تدخل من خلاله بالايبي التابع:

 للفورتي جيت.

2- CLI(console,Telnet,ssh,GUI widget)  هنا يتم التعامل مع جهاز الفورتي جيت بالاوامر:

command line  التاليةباحدى الطرق : 

A – console برنامج مثل  بواسطة: توصيل كيبل كونسول للابتوب وputty  وبتوصل للفورتي جيت بدون

 (.طريقةماتحتاج الى ايبي الفورتي جيت )حتى لو مش عارف الايبي للجهاز يتم استخدام هذه ال
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B- telnet  يتم الدخول الى الفورتي جيت عبر برنامج مثل :putty ايبي الفورتي جيت من أي مكان  بواسطة

 بالشبكة .

C-SSH ول الى الفورتي جيت عبر برنامج مثل : يتم الدخputty ايبي الفورتي جيت من أي مكان  بواسطة

 ولكنه اكثر امانا لأنه مشفر . telnetبالشبكة حيث يعتبر نفس ال
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 الا بعد عمل الامر  puttyعبر برنامج الـــ  telnetاو   ssh:لا يمكنك الوصول الى الفورتي جيت سواء ملاحظة

Set allowaccess ssh telent 

 الخاص بالفورتي المراد الوصول اليه .. شبكةلكرت ال

D – GUI Widget  شاشه سوداء مثل:CMD  يتم الوصول اليها منGUI  ادناه .بالصورة كما 
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 الفورتي جيت ..رفع مستوى الأمان عند الوصول الى جهاز  طريقة ❖

 

 

ويتم  https:443تغيير ارقام البورتات مثلا  فالأفضلحسب الصوره أعلاه  الافتراضيةحيث البورتات 

 مثلا 4433تحويله الى 

 ولذا عند الدخول الى الفورتي جيت يجب ان تقوم بكتابه البورت كما التالي:

192.168.2.20:4433 

 وهكذا ..

دقائق وبعدها  5مرور  بعد  logout:هذه الخاصية بتجبر الفورتي جيت على عمل idle timeout =5خيار 

 تجبر اليوزر بإدخال اليوزرنيم والباسورد مره أخرى كنوع من الأمان .

 

Device administration 

Administrator وعمل اداره  معهورتي جيت والتعامل : الأشخاص الذي لهم صلاحيات للدخول للف

 هي:  administratorللجهاز وأنواع الــ
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1- Full admin  (super adminهو الذي له صلاحيات على كل الفورتي جيت بدون أي تقييد: ) 

2- Prof admin :  هو نوع من الــadministrator   الذي لديه صلاحيات عاليه جدا ضمن بيئه اسمها

single virtual domain    (SVD ) 

3- Custom profile .الوصول الى صلاحيات محدده حيث أقوم بتحديدها انا له: 

 
 

 

Admin profile  : لأحدى الـ بإعدادهاهي الاعدادت التي أقومadministrator  .. أعلاه لكي يصل اليها 

 

Permission  ( هي الصلاحيات :read,write,none التي سيتم تحديدها للــ )administrator . 

 جديد : administratorانشاء  طريقة
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يجب ان تحدد  وأيضاوتم تحديد الباسورد له  local userونوعه  hosamهو  administratorاسم الــ

administrator profile الأنواع كما ذكرناها أعلاه .. بإحدى لهذا اليوزر 

 

وذلك بحسب   custom profileنشاء أولا فيجب عليك ا  custom profileحيث لو تريد ان تقوم بتخصيص 

 الصوره ادناه

 
وله صلاحيات القراءه فقط على كل الأشياء)الأشياء (التي سوف  show_onlyحيث اسم البروفايل هو 

 أعلاه ..بالصورة اتعامل معاها كما 

 هائيا لليوزر.لن تظهر ن الشاشةمعناها بأن هذه  noneحيث صلاحيه ال

 :للقراءه فقط ولا يمكنك التعديل عليها ،  readو 

 :يمكنك التعديل على الشاشات .. read/writeو 
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 أعلاه ...بالصورة بروفايلات كما  3يوجد لدينا الان 

 ادناهبالصورة كما   hosamلليوزر  show_onlyالآن يمكننا تحديد البروفايل المناسب مثلا 
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 يوزرات .. 2أعلاه يوجد لدينا بالصورة كما 

 

 

 

 سابقا أنشأناهسوف ندخل للفورتي جيت من خلال اليوزر الذي الان 
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 ولا يمكن لهذا اليوزر التعديل ... read onlyنلاحظ بان الشاشات بهذا اليوزر هي 

 

 securityحيث تم إخفاء عنه بعض الشاشات مثل  Yasser-itبروفايل جديد باسم  بإنشاء سوف نقوم 

fabric   وfortiView ، 

 بعض الشاشات وتخصيص بعضها كما بالضور ادناه  : read/writeكما تم تحديد صلاحيه 
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 . Yasser-itمثلا ونحدد له البروفايل  Yasserيوزر باسم  بإنشاء الان سنقوم 
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 . Yasser-itسيتم الدخول لهذا اليوزر بالصلاحيات والشاشات التي تم تحديدها بالبروفايل 

 

 : ملاحظة ❖

فقط فلذا ليس له داعي ان  لشركةاب  vpn connectionممكن تعطي يوزر معين بأن يكون له صلاحيات لـ

 يفتح كل الصلاحيات ويعدل عليها  وبهذا انا رفعت مستوى الأمان وقمت بعمل تخصيص للأعمال  ..

 

 :  Trusted hostsهو  ما ➢
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بأنه لا يمكنه الدخول الى الفورتي جيت الا عن طريق   Yasserهذا الخيار معناه قم بتقييد اليوزر المسمى 

 فقط وليكن شبكةاجهزه معينه )جهاز موثوق فيه(مثلا احدد جهاز معين عندي بال

حيث لو حاول هذا اليوزر بالدخول الى الفورتي جيت من أي جهاز   192.168.2.140/255.255.255.255

 .اخر فأنه لن يستطيع ذلك 

 
حتى وان كان   192.168.2.140لن يستطيع الدخول الى الفورتي جيت الإ من الجهاز  Yasserأي ان اليوزر 

 لديه اليوزر نيم والباسورد ..

 

 192.168.2.140الكلاينت  قمنا بالدخول الى الفورتي جيت من خلال جهاز 
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لا يمكنه  Yasserفان اليوزر  192.168.2.140بدلا عن  192.168.2.160 فلو قمت بتغيير ايبي الجهاز الى

 الدخول الى الفورتي جيت بالرغم من ان اليوزر نيم والباسورد صحيحين ..
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❖ Interface ip address 

 التاليةبالصورة التابعه للفورتي جيت كما   interfacesللتعامل مع الـ

 لجهاز الفورتي جيت  interfacesحيث يظهر لك كل الــ

 
 ( ...(administrative accessالوصول اليه طريقةونوعه والايبي و   interfacesحيث بتوضح اسم الــ

 ويمكن التعديل على تلك الأسماء كما تريد ، portب  interfacesيتم تسميه الــ  vmحيث في الــ

 .  dmzاو  wan2او  wan1او   internalاما بجهاز الفورتي الحقيقي يكون اسمه 

 

فأننا ننقر عليه نقرتين فتكون كما بالشكل   port1معين وليكن  interfaceتريد ضبط اعدادات  فعندما

 التالي
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ونحدد   lan1باي اسم تريد ان تعبر عن هذا المنفذ مثلا   aliasويمكن عمل له  port1هو  interfaceاسم الــ

 manual or dhcpهل  interfaceتحديد)تعيين( الايبي للـ طريقة

 dhcpيكون  wanاما للــ  manualيكون  lanحيث يفضل في الــ

 

 https http ping telnet sshعن طريق  interfaceأعلاه لهذا بالصورة الوصول كما  طريقةونلاحظ بأن 

 
ايبي حيث يمكنك الوصول  اكثر من interfaceتريد إعطاء الــ حالةفهو في   secondary ip addressاما خيار 

 اليه بأي ايبي منهم..
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 وهما lan1المسمى  interfaceايبي للــ 2حيث اصبح لدينا 

 10.0.0.20و  192.168.2.20

 

من نفس  إضافيايبي  شبكةونظيف لكرت ال 192.168.2.140حيث نقوم بالدخول على جهاز الكلاينت 

 10.0.0.140الرينج مثلا 
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 طبيعي جدا .. 10.0.0.20كنا بالدخول الى الفورتي عبر الايبي أعلاه تمبالصورة كما 
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وهو  dhcp serverفأننا سنجعله يأخذ الايبي من   wanالذي سنجعله ك   interfaceاما في الـــ

لأننا ليس بحاجه ان ادخل الى الفورتي جيت من خلاله في الواقع لذا ليس من الضروره  الروتر)المودم(

 static ipان تقوم بجعله 

 
 dhcp serverسيكون من خلال  port2الايبي للبورت تعيين   تم تحديد بأن

 
 من الروتر)المودم(الخاص بي في البيت .. 192.168.1.102أعلاه تم اخذ الايبي بالصورة كما 

 . secondary ip addressفأنه لا يحتوي على خاصيه  dhcp حالة:في ملاحظة
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❖ Static route(default gateway)(static gateway) 

 

 لانترنت(.لجعل جهاز الفورتي جيت يطلع الى الانترنت)يحصل على ا طريقة

 

 لماذا نريد ان يحصل جهاز الفورتي جيت على الانترنت :

الداخليه فلو كان الفورتي جيت غير قادر على الوصول الى  للشبكةلأن الفورتي جيت هو البوابه  – 1

 خليه لن يوصلوا الى الانترنت .الدا شبكةالانترنت فأكيد جميع الاجهزه بال

 

جهاز الفورتي جيت يجب ان يكون واصل له انترنت لكي يحصل على التحديث من الفورتي جارد  -3

 AVقواعد بيانات كل من  ال ي جيت تجديد الايسنز ولا يستطيع تحديثفبدون انترنت لا يمكن للفورت

 و ...الخ Web filteringو IPSو

 ( الى الانترنت ...lanالداخليه) شبكةهي عمليه توجيه البيانات من ال  static routeالفكره في 

 

 .  DHCPمن نفس رينج الروتر او نجعله يأخذ من   wanلكرت الــ أولا نقوم بتعيين ايبي
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 fortiguardللفورتي جيت بالرغم ان بشكل افتراض ي تكون مفعله  dnsثم نتأكد فقط من اعدادات الــ

DNS  
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 static routeأخيرا يجب ان نقوم بتحديد الــ

 

 static route بإنشاء حيث قمنا 

 حيث قمنا بعمل التالي :

الذي هو الانترنت )شبكة الانترنت(عن طريق المنفذ  0.0.0.0/0.0.0.0لو أي شخص يريد الوصول الى ال

wan(port2)  الذي هو ايبي الروتر)المودم( .  192.168.1.1خرجني عبر الجيتواي 

 

 ونختبر هل جهاز الفورتي حصل على الانترنت ام لا cliبعدها ندخل الى 

Execute ping google.com 
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 أعلاه توضح بأن الفورتي جيت حاصل على الانترنت حاليا...بالصورة كما 

 

 

 

 

Password recovery  :نسيان الباسورد التابع  حالةالباسورد في  لاستعاده طريقة

 وذلك كالتالي:   adminللــ

 برنامج الـ بواسطةتركيب كيبل الكونسول للفورتي جيت ثم  بواسطةندخل عن طريق الكونسول  -1

Putty   ادناهبالصورة كما  بالإعدادات و  
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 admin( نقوم بتعين باسورد جديده ليوزر الــmaintainer)الصيانةثم الدخول في وضع  -2

 maintainerحيث في هذا الوضع سوف اكتب اليوزرنيم هو 

 والباسورد هو السيريال الخاص بجهاز الفورتي جيت

 : التاليةثم اكتب الأوامر 
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 الامر بواسطة تشغيل الفورتي بإعادةثم نقوم 

#execute reboot 

 

 . 1010والباسورد التي تم تعينها وهي   adminومن ثم ندخل باليوزر 

 

لكي استطيع ان اطبق هذه   enabledيكون  maintainer modeيجب أن يكون  طريقة:هذه الملاحظة

فلن تتمكن من تطبيق  DISABLEDمفعل بشكل افتراض ي فلو قمت بجعلها  modeوللعلم هذا ال طريقةال

 .. طريقةهذه ال

 

اليوزرنيم والباسورد لذا  لإدخال فقط  ثانية 14يعطيك فقط  maintainer mode:في شاشه الملاحظة

 والباسورد ..  maintainerيجب ان تكون سريع في كتابه 

 

 

 

 

 : التالية بالأوامركما  MAINTAINER MODEلــ  DISABLEعمل  طريقة ❖

 

#config sys global 

#set admin-maintainer disable 
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#end 

 . enableولو تريد تفعيها مره أخرى نكتب 

 

Password policy  ت الباسورد عند الوصول للفورتي جيت مثلا يوزرنيم ا:سياسه اعدادadmin   حيث

 وهذا غير آمن ويجب ان تكون اكثر تعقيدا  123ممكن الباسورد له 

 ان يقوموا بتعيين باسوردات معقده administratorلذا يجب ان تفرض على الفورتي جيت ان يجبر الـــ

 
 أعلاهلصورة باكما 

الذي يقوموا بعمل اداره لجهاز الفورتي  adminليكون ليوزرات ال password policyتم تفعيل  -1

)وهو الباسورد الذي يكون بين الكلاينت  vpnالخاص بــ IPsecالخاص ب  pre-shared keyلـ وايضا جيت 

لأحداهما  password policy(.حيث ممكن تحديد مستوى ال vpn طريقةالاتصال ب حالةالسيرفر في و

 فقط وليس لكليهما .

 حرف 8طول الباسورد يكون على الاقل  -2

على حروف كبيتل و اسمول  تريد هل تريد ان تجبر الادمن ان يجعل الباسورد يحتوي  ثم حسب ما -3

 يوم بعدها يطلب من الادمن تغيرها اجباري ... 90ان تجعل مده انتهاء الباسورد هي  وأيضاوأرقام ورموز 
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 مثلا :

 
 :بحسب الصوره أعلاه 

  10عدد من الحروف)ارقام او رموز(للباسورد هو اقل 

 على الأقل يجب ان يكون هناك حرف واحد كبتل في الباسورد 

 حروف سمول في الباسورد 3على الأقل يجب ان يكون لديك 

 ارقام في الباسورد 3على الأقل يجب ان يكون لديك 

 مثلا ! @ $ # (specialيحتوي على الأقل رمز واحد )

 يوم ان تقوم بتغيير الباسورد  60يجب خلال 
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 أعلاه بأنه عند مطالبتي بتعيين الباسورد تم الاشاره الى تعقيدات الباسورد ..بالصورة نلاحظ كما 

 مثلا :

M@rfadi123 
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على الفورتي جيت بحيث الاجهزه بالشبكة     DHCP serverكيف تفعيل   ❖
 (من جهاز الفورتي جيت :   IP ،Gateway ،DNSتأخذ الاعدادات ) 

 

Dhcp client  هي الــ:service  السيرفرالتي بتتيح لك بأن تستفيد من خدمات (Dhcp server حيث يجب ان)

 (. by defaultفي جهاز الكلاينت)  enabledو   startedتكون 

 
 *صوره من جهاز الكلاينت ..

 
 .. لأجهزه الكلاينت التاليةسوف يقوم بتوزيع الاعدادات   dhcp serverحيث ال
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لاجهزه  شبكةفي كروت ال  Obtain an IP address automaticallyحيث بمجرد ان تقوم بتفعيل الخيار 

عدم وجود  حالةأعلاه اما في بالصورة سيقوم بتوزيع الاعدادات كما  dhcp serverالكلاينت فأن ال

dhcp server فأن اجهزه الكلاينت ستأخذ ايبي من  شبكةشغال بالapipa(automatic private ip 

address) حيث سياخذ الكلاينت هذا  169.254.255.254- 169.254.0.1هات يبدا من وهذا رينج من الايبي

 ويوزع ايبي للكلاينت .. شبكةمتاح بال dhcp serverالايبي الى ان يصبح ال

 

لأن هذا الكرت الذي   lan1 interfaceفي جهاز الفورتي جيت على الــ dhcp serverحيث ساقوم بتفعيل الـ

 الداخليه ... شبكةالداخليه لكي يوزع الاعدادات لكل اجهزه في ال شبكةمتوصل بال

 

 : ملاحظة
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لاجهزه الكلاينت  شبكةفي كروت ال  Obtain an IP address automaticallyبمجرد ان تقوم بتفعيل الخيار 

وذلك عن طريق عمل رساله   dhcp serverفأن جهاز الكلاينت هو الذي يطلب الاعدادات من الــ

broadcasts  لكل الاجهزه كةشبفي ال، 

او  الى فتره العقد بالإضافة   configurationهو الذي سيرد على هذا الجهاز بال dhcp serverفـ 

وبعد  شبكةفي ال dhcp serverالتي سيحتفظ فيها الكلاينت بالاعدادات المرسله من  الفترةالايجار)وهي 

 .   leased durationبــ  نتهي (حيث يسمى هذا العقدذلك ي

أيام سيفقد الكلاينت الاعدادات المرسله من  7فأن بعد  leased duration =7 daysحيث نفترض بان 

dhcp server .. ويجب ان يقوم بعدها الكلاينت بعمليه الطلب مره أخرى 

 

 

 الآن سنقوم بعمل الاعدادات على جهاز الفورتي جيت :

 ... Manualأي  static ipيأخذ  lan1يجب ان يكون الكرت 

 

 dhcp serverقمنا بتفعيل ال  ادناهصورة  بالكما  
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حيث كل    192.168.20.254-192.168.20.21الرينج من الايبيهات التي سيتم توزيعها سوف تكون    وأيضا

 اجهزه الكلاينت سوف يكون الايبي التابع لها من نفس هذا الرينج .. 

 

 mask=255.255.255.0يع السيقوم بتوز  وأيضا

 lan1=192.168.2.20الــ كرت ايبي نفس سيكون  والذي  Default getwat=Same as interface ipو 

DNS server= Same as system DNS   والذي سيكون نفس ايبي كرتdns   التابع للفورتي جيت والذي

 8.8.4.4   8.8.8.8كالتالي  dnsقمنا بتحديده سابقا في قائمه الــ

 

 للفورتي جيت  lan1وسوف يكون هو ايبي الــ Same as interface ipاو تختار 

 DNS  وتكتب الايبي المطلوب توزيعه ك   Specifyايبي تريده وذلك بتحديد الخيار  ويمكنك تخصيص أي

 . DCمثلا ايبي الدومين 

 

 التي يتم تطبيقها على اجهزه الكلاينت : (Cmd)بعض الأوامر

Ipconfig 

 ip ,mask,gateway,dnsمن  شبكةعدادات لكروت الامر يقوم باستعراض كل الا
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Ipconfig /release 

 معناها افقد )تخلص(من الايبي اللي عندك )على جهاز الكلاينت(

 للكلاينت بلا أي ايبي ولا أي اعدادات. شبكةحيث يصبح كرت ال
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Ipconfig /renew 

 dhcp serverمعناه ابحث لي عن اعدادات جديده من أي 

 .. بدلا عن هذا الامر على جهاز الكلاينت شبكةلكرت ال  enableو  disableاو ممكن عمل 

 

 

 
 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  168الصفحة                                                      

 

 .  dhcp serverال من الاعدادات اخذ الكلاينت جهاز بأن أعلاهبالصورة  كما نلاحظ

 

عن طريق الفورتي جيت   dhcp server  ال من اعدادات اخذت التي الأجهزة ماهي تعرف ان اردت حالة في

 . ادناهبالصورة  كما بالدخول  نقوم

 
 leased وأيضا الجهاز هذا اخذه الذي والايبي موجود ادرس والماك pc1 هو الكلاينت الجهاز اسم حيث

duration  

 

 :  dhcp serverالــ في   leased duration الــ تعديل طريقة  ❖

 الفورتي في CLI خلال من القيمة هذه تعديل يمكن حيث أيام 7 هي leased durationلــ الافتراض ي القيمة

 : بالتالي كما جيت

 الغالب في حيث والسيرفر الكلاينت بين ما  traffic ال تقليل هو(القيمة) الفترة تعديل من الهدف حيث

 في ثاتبه الاجهزه تلك لأن وأخرى  فتره كل  الايبي بتغيير تقوم ان محتاج مش PC نوع من الكلاينت اجهزه

 .. وفتره فتره كل  تتغير ممكن التي الابتوبات و الموبايل اجهزه بعكس الشركة

 leased فتره بزياده تقوم ان فالأفضل pc اجهزه كانت فلو الشركةب عندك يوالسينار  بحسب لذا

duration    الــ من نقلل لكيtraffic 

 

 : جيت للفورتي خلال من التعديل عمليه سنبدأ الان
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 بين ما يكون  ان ويجب فقط بالثواني بالفورتي التعديل ستكون    leased durationال فتره دائما

 يوم 100الى  دقائق 5 بين مااي ، ثانية – 8640000      ثانية 300 

 0   القيمة فنكتب محدودة غير الفترة تكون  ان اردت حالة وفي

 يوم 30لــ مثلا الثواني عدد لحساب حيث

24 hours x60 min x60 sec x 30 days= 2592000 sec 

 

 leasedال تعديل تم بأنه وسنلاحظ الكلاينت جهاز على ipconfig /renew الامر بتنفيذ سنقوم ثم

duration   

 

 

 

 ip,mac address) الجهاز لهذا المعلومات كل  ظهرت الكلاينت جهاز في ipconfig /all الامر كتابه بعد

,subnet mask,gateway,dns, leased obtained,leased expires ) 

 .. ثانية 7776000اشهر = 3لى ا  lease timeحيث سنقوم يتعديل الــ
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 .. اشهر 3 هو   leased durationال بأن جيت الفورتي من أعلاهبالصورة  كما وأيضا

 

  PC1وليكم    ما لجهاز محدد ايبي تعيين عمل اردنا فلو

  ثم نحدد الجهاز المراد تخصيص ايبي محدد وليكن مثلا  dhcp Monitor نقوم بالدخول الى 

 Reservationومن ثم نختار التبويب المسمى    192.168.2.21

 ثم  create  ثم

 يأخذ دائما نجعله سوف والان 192.168.2.21 ايبي اخذ كان pc1 المسمى الكلاينت الجهاز بأن نلاحظ

 192.168.2.121 الايبي
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 .  192.168.2.121يبي صاحب الماك ادرس أعلاه يجب تخصيص له الا PC1تم تحديد بأن الجهاز 

 

 الامر له ونعمل الكلاينت على ندخل سوف الان

Ipconfig /renew 

 الايبي اخذ الجهاز بان فسنلاحظ شبكةال لكرت  enable و  disable او للجهاز تشغيل اعداه او

 . تحديده تم كما 192.168.2.121

 

 

 192.168.2.121 الايبي ادناهبالصورة  كما  reserved  اخذ الجهاز بأن نلاحظ جيت الفورتي في وايضا 
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DNS(domain name service) 

 .. أساس ي ليس ولكنه كثيره حالات في مهم انه حيث الشركةب اختياري  ش ي عن هعبار  dsn الــ

 فأن  www.bab.com مثلا معين موقع طلب عند ، العكس او الايبي الى الاسم من تحويل هي تهفوظي و

 مع بل الأسماء مع تتعامل تعرف لا- الأجهزة-شبكةال لأن الايبي الى الاسم من  resolve بعمل يقوم  dnsالــ

 ..فقط اتالايبيه

 الايبي لك سيظهر وهو بينج بعمل نقوم فأننا موقع لأي او كمبيوتر جهاز لأي الايبي معرفة اردت فلوا

 الموقع او الجهاز لهذا

Ping bab.com 

 records  from name to ip(host) من مكونه  database على  dns server ال يحتوي  حيث

http://www.bab.com/
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  from ip to name (ptr) او

 .  dns server او dns forwarder ك يشتغل جيت الفورتي حيث

 dns server ك يعمل فهذا جيت الفورتي جهاز على جودةمو database ال تكان لو حيث

  dns بيسال ولكنه dns لـ  database لديه يوجد لا جيت الفورتي بان يعني فهذا dns forwarder الخيار ام

server    . ال مخزن  غير اكيد جيت الفورتي فأن ياهو مثلا موقع طلب يوزر حالة فياخرdatabase   لكل 

 8.8.4.4 , 8.8.8.8  سابقا بأعداده قمنا الذي  dns forwarder الى الطلب بتحويل سيتم لذا بالعالم المواقع

 و موجودة تكون  database ال فأن شبكةبال  resources أي او طابعه الى الوصول  بطلب يوزر قام ان  اما

 . dns server يكون  سوف وهنا جيت الفورتي على مخزنه

 :الخلاصة

 سوف فأنه database الــ على عنده موجودة غير ش ي أي عن جيت للفورتي التابع  dns الــ سال احد أي لو

 dns forwarder الى بتحويله يقوم

 google dns server وهو

8.8.8.8 ,8.8.4.4 

FortiGuard Concept 

 بــ الخاصة التحديثات توزيع عن ؤولهمس كبيره شبكة عن عباره هي:(FDN) جارد الفورتي

1- Ips 

2- App Control 

3- Antivirus 

4- Web filtering 

5- Email filtering 

6- Vulnerability scanning 

7- Message services 
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8- DDNS 

 . جارد الفورتي عند المشتركه جيت الفورتي اجهزه على

 التحديثات اليك يصل لكي   fortiguard على تسجيل بعمل تقوم جيت الفورتي جهاز تشتري  ما بمجرد حيث

 مثل لا وممكن فيها تشترك ممكن اختياريه خدمات بعضها حيث سنويه خدمه انها حيث أعلاه للاشياء

messaging  service 

: Ips   الهجمات او لتهديهات حلول  على يحتوي attack  يقوم حيث IPS أنواع من النوع هذا باكتشاف 

 .  Block له ويعمل اسمه او نوعه النظر بغض سلوكها خلال من الهجمات

  :App control  1000 من بأكثر التحكم خلاله من تقدر جيت الفورتي جهاز على موجود نظام عن رهعبا 

 الكلاينت اجهزه على تطبيق

 :Antivirus   عمل من الجهاز يتمكن لكي  لايسنز الى ويحتاج جيت الفورتي على موجود نظام عن عباره 

 جارد الفورتي من التحديث

 :Web filtering   خدمه بتوفير يقوم web category  على تحتوي )  التصنيفات الآف على يحتوي  حيث 

  category sportsال اختيار بمجرد فأنك للرياضه التابعه المواقع كل  اغلاق تريد لو مثلا(المواقع ملايين

 .. لديك شبكةبال الرياضية المواقع جميع اغلاق سيتم

  social media ,sport,porn,email,streaming مثل (categories) التصنيفات من الكثير توجد حيث

 وغيرها

 :Email filtering الايميلات خلال من تأتي التي الهجمات من يحميك لكي  وغيرها الاسبام من يحميك 

 :Vulnerability scanning  والباتشات الكونفجيراشن مع بيتعامل مبدا 

Messaging service  :و لإيميل ل حذيريهت رسائل تعطيك sms   معين هجوم وصول  عند اليك يصل لكي . 
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DDNS   :لديك تكون  ان لك  بتسمح جارد فورتي مع الاشتراك بمجرد منها تستفيد خدمه عن عباره هي     

dns   على تلقائيا الحصول  الى بالإضافة امانا اكثر web filtering   بعمل تقم لم لو حتى web filter على 

 .. جيت الفورتي جهاز

 

 كروتر يعمل سوف جيت الفورتي جهاز فأن بتجديدها تقم لو أعلاه المذكورة الثمانيه الخدمات حيث

 جارد الفورتي في الاشتراك بتجديد الا يعمل لن  security profile ك لكن    vpn   و

 : ادناه بالشرح كما لديك التي الخدمات حالة توضح علامات يوجد حيث

 لها تحل ان فييجب جارد الفورتي مع بالاتصال مشكله يوجد  ولكن بالخدمة مشترك بأنك: الرمادي

 بالخدمة مشترك غير انت:البرتقالي

 خضراء لتصبح تجديدها ويجب منتهيه أصبحت الخدمة:الأصفر

 . جارد للفورتي التابع FDN ب اتصال يوجد ان مشاكل  أي بدون  شغاله الخدمة:الأخضر

 .. الاشتراك انتهاء بقرب ايميل بأرسال جيت فورتي شركه تقوم الاشتراك انتهاء موعد اقتراب بمجرد حيث

 

Fortiguard distribution network (FDN) 

 ومن ينتهي متى نت الفورتي مع بك الخاص)الاشتراك(العقد متابعه يمكنك الشاشة هذه خلال من

 .. أيضا والايميل العقد بتسجيل قام الذي الشخص

 بها الخاص اللايسنز ينتهي متى (security profile) خدمه كل  لك يوضح وأيضا

 الخ.. حصل تحديث اخر ومتى لديك موجودة التي للخدمات خلالها من (Manual)تحديث تعمل وتقدر 

 جهاز يكون  ان بشرط جديد تحديث وجود بمجرد تلقائي  ا FDNالــ من تحديث بعمل تقوم ان اردت فلو

 : التالي بالخيار نقوم  بالإنترنت   متصل جيت الفورتي

Accept push updates 
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 هذا ينفع حيث  Update AV&IPS Definitions الزر  على بالنقر نقوم الان تحديث تعمل ان تريد ولو

 ... حالا بتحديثه تقوم ان فتريد سبب لأي التحديث عن متوقف كان جيت الفورتي جهاز حالة في خيارال

 بتفعيله قمنا الاخر الخيار لأن اوتوماتيكي  بشكل   جديد تحديث أي بتنزيل يقوم سوف كذا وبعد

Accept push updates 

 الخيار بتفعيل وذلك  FDNال من التحديث لعمليه محدده أوقات تحديد يمكنك او

Schedule  updates 

 ... التحديث لعمليه واليوم الوقت ونحدد

 . FDNالــ من التحديثات عن البحث بيتم صباحا 12 الساعة يوم كل 
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 جديد تحديث وجود بمجرد التحديث بتنزيل يقوم لكي   allow push updates الخيار جعل الأفضل ولكن

 . FDN على

 antispam cache و  web filter cache مستوى  على اخر خيار في

 التخزين، هو الكاش

 او معين لموقع الداخليه شبكةبال الموجودة الاجهزه من كثيره طلبات بيستلم جيت الفورتي جهاز حيث

 له بيقول   FDN الــ مع بيتصل جيت الفورتي جهاز ان كالاتي يحصل فالذي ايميل له ترسل معين ايبي على

 فأن مشكله فيه يوجد او السوداء القائمة في هذا الموقع هل الفلاني الموقع بخصوص لي وصل طلب لدي

 الى ستصل علومةالم هذه حيث جيت الفورتي جهاز على بالرد  FDNالــ يقوم ان يجب الحالتين كلا في

 او BLOCK سواء الكلاينت لجهاز بتوصيلها سيقوم جيت الفورتي جهاز وبدوره جيت الفورتي جهاز

ALLOW  بالصورة  كما دقيقه 60 لمده عنده علومةالم بهذه بالاحتفاظ جيت الفورتي جهاز يقوم حيث

 .. أعلاه

 الى بالذهاب يقوم لا جيت الفورتي فأن الفترة تلك خلال الموقع نفس طلب كلاينت جهاز أي لو حيث

 بتوفير قمنا فبذلك مباشره الكلاينت جهاز على يرد الذي هو جيت الفورتي جهاز بل أخرى  مره FDNال

 . لدي شبكةال سرعه زياده يتم وبهذا FDNوالــ جيت الفورتي بين والوقت الترافيك

 ...  ANTISPAM مستوى  على بيحصل الكلام نفس أيضا

 .. فقط كامل يوم الى دقائق 5 من القيم تلك تعديل يمكن حيث
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 اداناهبالصورة  كما 8888 هو جارد الفورتي الى جيت الفورتي لوصول  الافتراض ي البورت: ملاحظة

 

 

FortiExplorer 

 جيت الفورتي لجهاز فقط الأساسية الاعدادات اداره عمل بواسطته نستطيع تطبيق عن عباره هو

 الفورتي لجهاز التابع  USB management منفذ خلال من CLIالــ بواسطة او web الــ بواسطة سواء

 . جميعها وليست جيت الفورتي اجهزه بعض في موجود المنفذ هذا حيث جيت،

 يمكنك الذي fortiExplorer   التطبيق بواسطة ثم ومن بالابتوب USB MGMT منفذ بتوصيل تقوم حيث

 . مجانا تنزيله

 وإعدادات يةالزمن نطقةالم ختياروا. administrator بالــ الخاص للباسورد تغيير عمل طريقة عن يمكن

 الخ... شبكةال كروت

 على البرنامج لك يظهر سوف USB MGMTالــ بمنفذ الموصل(الابتوب) الكمبيوتر على تنزيله بعد حيث

 .. فقط الأساسية بالإعدادات تقوم حيث wizard شكل 
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 حقيقي فايروول  على بل fortigate VM على FortiExplorer تطبيق يمكن لا: ملاحظة

 

Fortigate firewall policy 

 .. وغيرها  security و  traffic shaper و  vpn الــ و الترافيك عمليه في سنستخدمه حيث

 : البوليس ي ماهي

 التحكم تستطيع انك أي(allow,deny) المنع او بالسماح اما الترافيك في تتحكم القواعد من مجموعة

 كمالتح كنكيم و vpn to internal من او العكس  او  internal to external من بالترافيك

 ذلك كل  الخ... منعه يتم أخرى  أوقات في وترافيك معين وقت في يمر افيكتر تريد او (services)ماتبالخد

 .. البوليس ي طريق عن يتم

 ... تستخدمه فايروول  أي في سلاحك هي البوليس ي اذا

 

 Deny any any افتراض ي بشكل  يكون  بوليس ي فايروول  أي:ملاحظة

 تسمح بوليس ي بعمل قمت لو الا يمر ان ترافيك لأي يمكن لا لذا  مكان أي الى يخرج ترافيك أي امنع أي

 ... بذلك

 

 ...  عليها التعديل او ابدا حذفها يمكن ولا فايروول  بكل  افتراض ي بشكل  موجودة تكون 

 أعلاه ..بالصورة المشار لها باللون الأحمر  (Implicit Deny) الافتراضية البوليس ي شرح

 . بمنعها قم services و ئصخصا وبأي وقت أي في Destination أي الى رايح و  source أي في لو



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  180الصفحة                                                      

 

 ء .أي امنع كل ش ي

 

 التي هي العناصر حيث العناصر من مجموعة بإنشاء  أولا تقوم ان يجب بوليس ي أي بإنشاء  تقوم لكي 

 ضروري  احدهما صنفين الى تصنف حيث   objects بــ العناصر هذه تسمى حيث البوليس ي منها بتتكون 

 .هاختياري والأخرى  عنها غنى ولا

 

 ( الضرورية  (الأساسية    objects  الـــ انواع ماهي  ❖

 Interfaces -1واحد كروت 2 الأقل على لدي يكون  ان يجب lan والأخر wan .. 

 virtual interface او  physical interface يكون  ممكن أنواع له   interfaceالــ حيث

 :  virtual interface عمل طريقة

Create New>interface > 

 وهمي كرت انه أي Vlan ونوعه  virtual interface 1  مثلا له وعنوان vlan1 باسم  للكرت اسم إعطاء تم

 LAN1 اختيار تم ولذ ( الحقيقي الكرت من ابن)حقيقي كرت من جزء يكون  ان يجب لذا حقيقي وليس

  administrative access واعطائها  192.168.3.100/255.255.255.0 الايبي الكرت إعطاء تم وبعدها

 أي عليه تطبيق ويمكن حقيقي منفذ كانه VLAN1 المسمى المنفذ هذا يصبح ذلك بعد حيث https pingلــ

 بوليس ي

 LAN1  الحقيقي  interface الــ من يتفرع VLAN عهونو VLAN1 باسم  interface الان ظهر حيث

 VLAN او physical interface يكون  ممكن  interface المسمى object الــ فأن البوليس ي انشاء حالة في لذا

 .. حاجه أي ANY او

 

1- Address : الأنواع الى وينقسموا البوليس ي تطبيق حيتم التي الناس 

 :  التالية
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1- Subnet : 

2- Ip range 

3- Geography  : 

4- FQDN (fully qualified domain name) : 

5- Device mac address 

 .. العناوين كل  بأنه يعني فهذا  All الخيار اخترت فلو

 

2-  Services  :  اما حاجتين من تتكون 

 اقص ى من الخيار هذا يعتبر حيث (,53,80)بورت او (……dns,http,https,ping,smtp,pop,ssh)بروتوكول 

 . والسيرفيس بالبورت التحكم استطيع حيث شبكةبال التحكم أنواع

 اما البوليس ي عليه سيتطبق الذي فقط هو بأنه يعني فهذا https وليكن معين بروتوكول  اخترت لو حيث

 .  All فنختار عليها التطبيق يتم البروتوكولات كل  اردت لو

 

3-  Sechdual  :معينه أوقات في هل!! البوليس ي هذه تطبيق تريد متى 

 . وقت باي عنيي Always الخيار اخترت فلو فقط واحده مره او

 

4-  Action  : تسمح allow  البوليس ي لهذه 

Deny  البوليس ي هذه تمتع .. 
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 : البوليسي انشاء طريقة ❖

 

 

 سابقا عنها تكلمنا كما  objects الــ باختيار نقوم مث

Name   : يالبوليس  اسم 

Incoming interface   :الــinterface الترافيك منه سيمر الذي 

 : Outgoing interface   الــinterface  الترافيك اليه سيمر الذي 

Source   : 
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 : التالية بالرسمة كما لدينا شبكةال تصميم

 كرت ايبي نفس وهو 192.168.2.20 هو لهم  Gateway ال يكون  سوف المحلية شبكةال اجهزه حيث

 . جيت الفورتي في LAN1 شبكةال

 . الايبي هذا طريق عن الا شبكةال خارج الى يطلع ان المحلية شبكةال اجهزه من جهاز لأي يمكن لا حيث

 

 من شبكةال كرت اعدادات يوضح الذي الداخليه شبكةال في الكلاينت اجهزه لأحد أعلاهبالصورة  كما

 .. DNS و افتراضيه وبوابه ايبي
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  الانترنت على الحصول  الكلاينت للجهاز للسماح جيت الفورتي في بوليس ي اول  انشاء ❖

 allow_all:(الرول(البوليس ي اسم

 خدمه وبأي وقت وبأي عنوان أي الى يخرج ان عنوان لأي اسمح و WAN1 الى LAN1 من الترافيك توجيه

 . الخ... https او http سواء

  subnetبــ أخرى  شبكة مع تتواصل ان تريد شبكة أي طالما لأنه  NAT الخيار بتفعيل تقوم ان يجب

 شبكةال بين  NAT    يعمل لكي  الخيار هذا تفعيل يجب لذا NATالــ عمليه هناك يكون  فلازم مختلفه

 ..(WAN)الانترنت وبين(LAN) الدخلية

 ... موافق ثم

 . الرول هذه انشاء بمجرد الانترنت على يحصل سوف المحلية شبكةال في جهاز أي: ملاحظة

 

 البوليس ي هذه فأن الخيار لهذا disable بعمل قمت فلو البوليس ي هذا بتفعيل نقوم أعلاهبالصورة  وكما

 بل نهائي بشكل  البوليس ي حذف تريد لا انت فلو .تطبيقها يتم لن فلذا مفعله غير ولكن موجودة ستكون 

 . Enable this policy=off الخيار بعمل نقوم فاننا تفعيلها اريد لا
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 .  disabledمعمول لها  allow_allأعلاه بان البوليس ي بالصورة نلاحظ 

 

Firewall objects 

 ... سابقا ذكره ما تم وهذا.البوليس ي في اختيارها يتم لكي  بأنشائها أقوم التي العناصر مجموعة هي

 

Address   : 

 .. افتراض ي بشكل  موجودة التي العناوين من مجموعة هناك بأن ادناهبالصورة  نلاحظ
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 : التالية بالخطوات نقوم جديد عنوان ولأنشاء

Subnet   : 

 Network  ((Subnet شبكةال عن فيها بيعبر النوع هذا

 (محدد ايبي) معين جهاز عن فيها تعبر او

 (all ip’s) العناوين كل  عن فيها تعبر او

 

 : الأولى طريقةال

 (معينه شبكة)كامله شبكة عن التعبير
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 subnetالــ هذه ربط تم وبعدها صحيحه الطرق  كل  192.168.2.0/255.255.255 او  192.168.2.0/24

 . LAN1 شبكةال بكرت  subnet1 المسماة

 ... اظهاره تم العنوان بان ادناه بالصورة  كما نلاحظ

 

 : الثانية ةطريقال

 -محدد ايبي- معين جهاز عن فيها التعبير

 التالية طريقةبال اكتبه اني اما

 192.168.2.144/255.255.255.255 او 192.168.2.144/32

 (Single hostٍ  ) معين جهاز عن اعبر لكي 
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 .  192.168.2.144 ايبي وله pc1 اسمه معين جهاز عن يعبر المضلل العنوين بأن نلاحظ

 

 : الثالثه طريقةال

 (all ip’s) (الشبكات كل )العناوين كل  عن فيها تعبر

 . اتالشبك كل  أي 0.0.0.0/0.0.0.0 كالتالي كتباتها يتم حيث
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 .أعلاهبالصورة  كما أنشأناها التي  موجودة الأنواع وبكل  العناوين كل  بان نلاحظ

 

 

 لنا يظهر فأنه  destination address و   source addressالــ اختيار وعند (الرول)البوليس ي انشاء فعند

 سابقا بانشائها قمنا التي العناوين

 ادناهبالصورة  كما
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 192.168.2.144 المحدد الايبي له والذي pc1 العنوان اخترت فلو

 فقط الانترنت على يحصل ان سيستطيع الذي هو 192.168.2.144/32 الايبي صاحب الجهاز فقط فان

 .. الداخليه شبكةال اجهزه من

Ip range   : 

 . عليه معينه بوليس ي بتطبيق أقوم لكي  اخصصه ان وأريد(الى- من) الايبيهات من معين مدى عن يعبر

 192.168.2.30- 192.168.2.1 من للسيرفرات مخصصه ايبهات رينج لدينا المثال سبيل على

 

 

 

 .. معينه بوليس ي عليهم اطبق ان نينيمك حيث

 vpn clients لديك كان فأذا VPN مع   ip rangeالــ استخدام يتم حيث
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 فستقوم(مثلا المنزل  من) الشركة خارج من جيت الفورتي عبر الداخليه شبكةال الى يصلوا ان يدواوير

 .. بالسابق بعمل قمنا كما (range ip)محدده ايبيهات مجموعة بتوزيع

FQDN   : 

 loadاو يمكن استخدامه في  شبكةبيتم استخدامه من اجل الويب سيرفر )خارجي( او ويب سيرفر داخل ال

balancing   بإنشاء حيث سوف نقوم FQDN  لموقع معين لكي استطيع الاتصال به عبر الاسم بدلا عن

 الايبي

 : صيغ بعده كتابته فيمكن

www.marfadi.com 

marfadi.com 

*.marfadi.com 

 

   : Geography  (الجغرافيه المنطقة) الموقع بحسب عنوان انشاء 

 الفورتي عبر عندي التي الداخليه شبكةال الى الدخول  ويدروا مصر في موجودين موظفين لديك مثلا

 vpnالـــ بواسطة جيت

 أي فلو فقط مصر من القادم VPN Clients الــ فقط اريد انا فيها وتقول  بوليس ي بعمل قمت حيث

 مصر) بالمنطقة العنوان حددت لأني يقدر فلن أخرى  دوله من الدخول  حاول  شخص

 

 ثم ومن تلك المنطقة بحسب عنوان بإنشاء  فتقوم معينه دوله من الكترونيه هجمات عن سمعت مثلا او

 . المحدده المنطقة فيها تمنع بوليس ي تعمل

 

1- MAC DEVICE : 

 للجهاز ادرس الماك بحسب عنوان عمل

http://www.marfadi.com/
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 :  Address groupالـــ فكره ماهي

 .. العناوين من مجموعة هي الجروب

بإنشاء  قمت التي العناوين من اريده عنوان أي منها واختار Group1 باسم جروب بإنشاء  ساقوم حيث

 ..  معين ش يء عليهم اطبق لكي  سابقا ها

 Address group انشاء طريقة

 

 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  193الصفحة                                                      

 

 

 

 

 :   address listال ـ اعمده بعض شرح ❖

Visibility  ( هو عمود يوضح بأن العنوان المحدد متاح :visible(او مخفي )Hidden وهذا معناه بأن هذا  )

 العنوان سوف يظهر او لا في البوليس ي ..

 ن متاح وسوف يظهر في البوليس ي .فلو معمول له صح فأن هذا العنوان سيكو

 فهذا يعني بأن العنوان لن يظهر في البوليس ي . Xاما لو كان معمول له 

 

 

 : التاليةبالصورة  كما البوليس ي في متاح يكون  سوف لذا  visible له مول مع pc1 العنوان بان نلاحظ
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 :التاليةبالصورة  كما pc1 للعنوان  Hidden الى الخاصية بتغيير قمنا فلو

 

 . Hidden أصبحت pc1 للعنوان  address list في الخاصية بان فنلاحظ
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 أصلا يظهر لن فانه البوليس ي في  pc1 العنوان اختيار محاوله عند لذا

 

 ... حاليا متاح غير PC1 العنوان بأن أعلاهبالصورة  كما نلاحظ

Visibility بــ مرتبطinterface .. 

    مع مرتبط pc1 العنوان بأن يعني فهذا ش يء أي فيه مكتوب غير interface الــ عمود في pc1 العنوان مثلا

any interface    لأي يظهر سوف يا interface سواء lan  او wan . 
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 LAN1(port1)ال مع ومرتبط visible له معمول  PC-Client-MAC العنوان بأن أعلاهبالصورة  نلاحظ

interface الــ كان لو الا يظهر لن العنوان هذا بأن يعني فهذاinterface نوع LAN1  لن فانه ذلك ماعدا 

 : ادناه بالصور  كما يظهر

 

 incoming interface =lan1 لان  sourceالـــ خانه في PC-Client-MAC الـعنوان ظهر حيث

 outgoing لأن وذلك يظهر لا فانه destination الــ خانه في PC-Client-MAC العنوان اما

interface=WAN(port2) العنوان بربط قمنا لأننا PC-Client-MAC الــ معinterface lan1  فقط .. 
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 Outgoing interface =wan الــ لأن Destination في يظهر لم PC-Client-MAC بأن أعلاهبالصورة  نلاحظ

 العنوان رابط الأساس في لأني  outgoing  interface =lan1 كان ان الا   PC-Client-MAC ال يظهر لن لذا

PC-Client-MAC الــ معinterface =lan1 . 

 

 :الخلاصة

 .  interfacesالــ كل  في سيظهر العنوان هذا بان يعني فهذا  any نوعه  interfaceبالــ ربطه تم لو نالعنوا

 interfaceالــ مع الا يظهر لن العنوان هذا بأن يعني فهذا LAN1 مثلا interfaceبالــ العنوان ربط تم لو اما

Lan1   الــ اختيار تم فلوinterface =lan2  يظهر لن العنوان هذا فأن مثلا .. 

Incoming interface= source 

Outgoing interface=Destination 

Ref  يدل على ربط )استخدام(هذا العنوان مع أشياء في الفورتي جيت سواء مع بوليس ي : عمود فيه ارقام

 او جروب او غيرها ...
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 2أشياء فبمجرد النقر على العدد  2وهذا يدل بأن العنوان مرتبط مع  ref=2الــ  pc1نلاحظ بأن العنوان 

 يقتح لك مكان الربط

 

 .. address group=G2أعلاه فأن العنوان مرتبط مع بالصورة كما 
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 ...  policy = 1والــ

ادناه بالصورة كما   G2 المسماةسوف يفتح لك الجروب  editثم نقرت على   G2فلو حددت على الجروب 

 من هذا الجروب ...الخ .  pc2فيمكنك التعديل على الجروب او حذف العنوان 

 

 
 

 
 

 : التاليةبالصورة  كما  policyالــ شاشه يظهر سوف Edit ثم policy(1)الـــ على النقر عند

Services 
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 بعمليه يقوم لكي  يستخدمها بورتات على يحتوي  تشغيل نظام أي حيث وبورتات بروتوكولات عن عباره

 . اخر جهاز مع للبيانات والاستقبال الارسال

 القياسية للأعمال محجوزة بورتات ارقام هذا 1024-1 من حيث معين بورت يسخدم بروتوكل  كل  حيث

 65535 -1025 ومن

 .. تطبيق لأي استخدامه يمكن

 

 يستخدمها التي بالتطبيقات التحكم تستطيع فأنك والبورتات البروتوكولات في تتحكم قدرت لو

 .. المستخدم

 لعمل البورت رقم لتحديد الـسيرفس يستخدم جيت الفورتي

 Accept or deny للترافيك 

All   البورتات كل  معناها ..  

 البروتوكولات تقسيم تم حيث افتراض ي بشكل  جيت بالفورتي الموجودة السيرفيس كل  لك تظهر حيث

 . ادناهبالصورة  كما تصنيفات بشكل 

 

 المدرجه البروتوكولات وماهي الخ.. اكسس ريموت او ايميلات او اكسس ويب مثلا التصنيف توضح حيث

 ارقامها وكم تحته
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 البورتات وأرقام البروتوكولات وماهي بعد عن بالوصول  الخاص التصنيف توضح أعلاه الصوره

 . التصنيف هذا في المتسخدمة

 ؟ servicesالـــماهي أنواع 

1- Services 

2- Service group  :من الــ مجموعةservices   سوف تقوم بتطبيق بوليس ي معينه عليهم حيث

 تعتبر كنوع من التنظيم .

3- Category   :من الــ مجموعةservices   الخصائص مثل تتشابه في نفسcategory   خاصه

باستقبال  الخاصةاو  httpsو  httpبتصفح الانترنت حيث تحتوي على  الخاصة  web accessبـ

 وارسال الايميل

 وغيرها imap,pop,smtpروتوكولات الاتيه وتحتوي على الب  email المسماة
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 :  حيث اريد تخصيص بورتات معينه للتعامل مع هذا الجهاز DVRلجهاز الـــ  servicesمثلا اريد انشاء 

 

Show in Service List . لكي تظهر معك بالبوليس ي 

Protocol  : TCP  ولكن بطئ مقارنه بالبروتوكول  موثوقيةيكون اكثرUDP  واكثر  موثوقيةالذي يعتبر اقل

 سرعه ..

 ...الخ HTTPSو HTTPهي  TCPالبروتوكولات التي من نوع 

UDP نقصان او ضياع  حالةالى سرعه ولا تهتم بالوثوقيه)يعني في  تحتاجلنقل البيانات التي  يستخدم

( مثل الصوت والفيديو وغيرها TCPالارسال مره اخرى بعكس الــة بإعادالبيانات في الارسال فأنه لا يقوم 

 ( DNS-VOIP-NTP-media stream protocolsهي ) UDPومن اشهر البروتوكولات التي بيتعامل مع 

 المستخدمةحسب السيرفيس  UDPاو  TCPحيث تختار نوع البروتوكول هل 
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SCTP هذا النوع من البروتوكولات يعتبر يجمع بين الـ:tcp   وudp  حيث انه سريع وبنفس الوقت موثوق 

 

ونوع    Uncategorizedوسوف تندرج تحت التصنيف    NVRباسم     serviceأعلاه تم انشاء  بالصورة  كما  

حيث اخترنا نوع    10000تكون    NVRوالبورت الافتراض ي لأغلب اجهزه الــ  UDPالبروتوكول سوف يكون  

 أي فيديو وصوت ..الخ   streamingمن نوع    بياناتلأننا سوف ننقل    UDPالبروتوكول  

 ..      10000  أيضاوالبورت    TCPوهذا يحتاج الى البروتوكول    ipتستخدم الــ  NVRاجهزه الــ  وايضا  

( وليس مصدر أي اننا لو اردنا  Destination Portسوف يكون هدف)  nvrحيث قمنا بتحديد بأن ال ــ

 10000سوف يكون على البورت    nvrالوصول الى جهاز الــ

من بورت معين فأننا سوف بتفعيل    nvrاما لو اردنا ان نقوم بتحديد اكثر ونريد ان نقوم بإخراج جهاز ال ـ

 ..     Specify Source Portsالخيار  
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 ..  NVR  المسماة  serviceبنجاح للــ  الاضافةتمت  

 ادناهبالصورة  حيث يمكن استخدامها في البوليس ي كما  

 

 

 

 كما موضح بالصوره    all_tcpالتي منشاه أصلا هي    الافتراضية   servicesفمن الــ
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 .   65535-1البورت من     Destination port=Tcpنوع الــ

 ادناهبالصورة  كما     httpبــ  الخاصة   serviceالــ  وأيضا

 

 ادناه ...بالصورة  كما     popلـــ  وأيضا
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 :     service groupهو الــ ـ  ما 
 مسبقا .   أنشأناهاالتي     serviceمن ال ــ مجموعةتتكون من     groupهي عمليه انشاء  
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كما باالصوره     serviceمن الــ مجموعةتحتوي على    Marfadi_groupاسمها    مجموعة  بإنشاء  وبهذا قمنا  

 أعلاه ..

 التي انشاناها مؤخرا ..   Marfadi_groupتطبيق البوليس ي ونختار الــفبهذا لو اردنا  
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  :Schedule 

 هي عباره عن احدى العناصر التي سيتم اختيارها عند انشاء البوليس ي . 

 عند تطبيق البوليس ي ؟  ( scheduleلماذا أقوم بعمل جدول زمني )

معين او حدث معين .حيث لا يمكنك ان تنش ى  لأن بعض الأحيان اريد ان أقوم بتطبيق البوليس ي في وقت  

يعني ان هذا البوليس ي سوف     alwaysله هي    فتراضيةلا ا   القيمةحيث     scheduleبوليس ي بدون تحديد الــ

 تطبق بشكل دائم. 

 مقسم الى نوعين :   scheduleالــ

1- Recurring     بوليس ي سوف تطبق بشكل متكرر مثلا اريد تطبيقها كل أسبوع او كل يوم او كل يوم:

 متكرره .  العملية..الخ أي ان    بالأسبوعمعين او مريتن  

2- One-time   . بوليس ي سوف تطبق مره واحده و في وقت محدد فقط : 

 جديد :    scheduleانشاء    طريقة  ➢
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 ثم نحدد النوع كما شرحناه سابقا ..
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 ادناهبالصورة  كما     scheduleقيم افتراضيه من الــ  3حيث نلاحظ بأنه يوجد لدينا  

 

 معناها طبق البوليس ي بشكل دائم .   alwaysحيث الاختيار  

أي لا احد    action=denyعملت في الــ  وكأنك وهذا معناها بان لا تقوم بتطبيق البوليس ي    noneاما الخيار  

 سوف يتم تطبيق هذه البوليس ي عليه .. 
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  00:00:00سيتم تطبيقه في كل الأيام وفي كل الأوقات من     alwaysأعلاه يوضح بأن الخيار  بالصورة    كما

 00:00:00الى  

 فهذا يعني بأنه لن يتطبق بأي يوم و لا في أي وقت .  noneاما الخيار  

 أي أوقات العمل بالشركة  :  work_timeباسم     schedule  بإنشاء  مثلا سوف أقوم  
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حيث لن تعمل الا مره واحده وبتاريخ معين ووقت    updateباسم     schedule  بإنشاء  الان سوف نقوم  

 معين
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اجتماع في تاريخ معين مره واحده ويحتاجوا    الشركةكان لديك في    حالةيستخدم في    One-timeالنوع  

واختارها في البوليس ي     scheduleفتحوا مثلا موقع معين وليكن اليوتيوب فأننا سوف أنش ئ هذه الي

 حيث هذه البوليس ي سوف يتم تطبيقها مره واحده وبيوم واحد فقط ولن تتكرر .. 

هل    هما نريدليس ي  سوف نختارها عند انشاء البو    scheduleالان بعد انشاء الــ

always,none,work_time,update   : 

 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  214الصفحة                                                      

 

 

 :    schedule groupانشاء   طريقة  ➢
او     one-timeبغض النظر عن نوعها هل     scheduleمكونه من اكثر من    مجموعة  لإنشاءيتم استخدامها  

recurring   .. 
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يوم ماعدا الجمعه .. عصرا كل    3ص الى    8نفترض بأن لدينا شركه مواعيد العمل فيها من   ➢  

 يعني نريد الانترنت على اجهزه الكلاينت يكون فيها متاح خلال دوام العمل فقط ..

 اما في السيرفرات يكون الانترنت طوال الوقت . 

 الحل : 

تحتوي على رينج الشكبه الداخليه كامله    subnet1انشاء عنوان باسم    –  1

(192.168.2.0 /255.255.255.0 ) 

بايبي    server1السيرفرات سوف نقوم بعمل ايبيهات استاتيك حيث سيتم انشاء عنوان باسم    –  2

192.168.2.122   . 

 حيكون أوقات العمل .  work_timeباسم    scheduleانشاء    –  3

 مانريده أعلاه ... بوليس ي التي سوف تنفذ    2انشاء    –  4

 الحل : 
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(و  192.168.2.0/32وهي من الرينج )   subnet1أعلاه تم انشاء العناوين للكلاينت من الــبالصورة  كما  

 . 192.168.2.122وتم تحديد الايبي    server1للسيرفر تم تحديد العنوان    أيضا

 
عصرا لكل أيام الاسبوع ماعد    3صباحا الى    8مسموح فيها من     work_timeباسم     scheduleتم انشاء  

 الجمعه .. 

 allow_internetالبوليس ي باسم    بإنشاء  الآن سوف نقوم  
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كما 

)التي ستكون     subnet1بانه سوف يسمح الانترنت لــ  allow_internetالبوليس ي     أعلاه توضحبالصورة  

 عصرا(فقط .  3-صباحا  8بت الى الخميس )هي اجهزه الكلاينت (في أوقات العمل من الس

والتي ستسمح فيها للسيرفرات بأن تصل    allow_internet_for_serverسوف نظيف بوليس ي أخرى باسم  

 ادناهبالصورة  الى الانترنت في كل أوقات الأسبوع كما  
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ولذا فقط السيرفر صاحب هذا العنوان     192.168.2.122تم إعطائه الايبي    server1حيث العنوان  

 .   schedule =alwaysسوف يكون لديه انترنت طوال اليوم حيث نلاحظ بان الــ
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❖ Policy order 

 عباره عن ترتيب البوليس ي .. 

( حيث بمجرد انشاء البوليس ي فأن الفورتي جيت  overlapحيث أحيانا بيحصل تداخل في البوليس ي)

 ..    policy idبيعطيها رقم يسمى  

 )من فوق الى تحت(.    policy idحيث البوليس ي يتم تطبيقها أولا بحسب الــ

....الخ ولتفادي تداخل البوليس ي يتم ترتيب البوليس ي يدويا    3ثم    2ثم    1حيث اول بوليس ي يكون رقمها  

 للأعلى ..الخ.   لخاصةا وذلك بسحب البوليس ي  

 بالاعلى والبوليس ي العامه تحت وهكذا ..   الخاصةدائما تقوم بترتيب البوليس ي بحيث تكون البوليس ي  

 

 مثال :

 بوليس ي واحده خاصه)الأكثر تعقيدا( وواحده عامه  2  بإنشاء  سوف نقوم  

 الداخليه(   شبكة)ال    subnetلكل الــ   pingالعامه :نمنع عمليه الــ

 .   pingان يعمل الــ  server1:اسمح  لجهاز  الخاصة
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 .   subnet1على كل الــ  pingبتمنع الـــ   publicأعلاه تم انشاء بوليس ي عامه باسم بالصورة  كما  

 ..  pingبأن يعمل    server1حيث نسمح للجهاز     privateبوليس ي خاصه باسم    بإنشاء  ثم سنقوم  

 

 

 البوليس ي .. ثم نلاحظ كيف اصبح ترتيب  

 

لأي موقع     pingسوف يحاول يعمل    192.168.2.0/32 ( subnet1الداخليه)  شبكةالان أي جهاز من ال

وذلك لأن ترتيب البوليس ي     server1فانه لن يستطيع حتى وان كان الجهاز هو     ping 8.8.8.8 –tمثلا  

بالصورة  ترتيب البوليس ي وذلك بالسحب والافلات كما  بإعادةبيطبق من اعلى الى اسفل..لكننا لو قمنا  

 ادناه
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 وتصبح البوليس ي بهذا الترتيب :

 (هي التي في الأعلى والبوليس ي العامه في الأسفل .. الخاصةتصبح البوليس ي الأكثر )تعقيدا() بحيث  

 ..   العمليةسوف تنجح     ping 8.8.8.8 –tلو حاول يعمل    server1لجهاز  حيث الآن ا

 سوف لن يقدروا ..   subnet1اما باقي الاجهزه في الــ

 

 مثال اخر : 
 ادناهبالصورة  بوليس ي كما    2  بإنشاء  لو قمنا  

 فقط لأي مكان مثلا   pingانه يعمل    server1حيث الأولى بتسمح للجهاز  

 .(allتمنع أي سيرفيس )   public  المسماةفلوا قام بفتح أي موقع لن يفتح معاه ابدا لأن البوليس ي  
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   pingيمكنه ان يعمل     server1وبتقول بأن الجهاز اللي اسمه     privateنلاحظ اول رول )بوليس ي( اسمها  

 تمكن من ذلك ..فانه سي   server1وهذا صحيح ..فلو قمت بعمل بينج الى أي موقع من الجهاز  

او غيره فأنك سيتمكن من فتحه بالرغم    www.google.comلكن لما ان حاولت ان تفتح أي موقع سواء  

 هو اللي مسموح !!   pingمن اني حددت فقط بأن 

 الجواب هو : 

   publicالتي اسمها    الثانيةفقط ومن ثم سوف ينزل الى الرول     pingاول رول سمحت فقط له بعمل  

(بل  allولم تقل له بأنك تمنع أي ش يء )   pingكلها لا يمكنها الوصول الى الــ  subnet1والتي تقول بأن الــ

 .   pingحددت بأنك تمنع فقط الــ

 قادر على فتح جميع المواقع !!  server1طيب لماذا لازال الجهاز  

أعلاه والتي بتسمح بكل  بالصورة  والتي مضلله باللون الأحمر كما    3  المسماةبسبب الرول    هيالاجابة

 ( وهذه فكره ترتيب البوليس ي .. allالسيرفس  )

 طيب السيناروا الأخير :

 ادناهبالصورة  كما    !!  3(للبوليس ي التي باسم  disabledماذا لو قمت بعمل تعطيل )

http://www.google.com/
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لأي موقع ولكنه لن يتمكن من فتح أي موقع لأن    pingيستطيع فقط ان بقوم بعمل     server1فأن الجهاز  

بتمنع أي ترافيك    (Implicit policyان اخر بوليس ي)الافتراض ي()  بالإضافةلا توجد رول بتسمح له بذلك  

 بحسب الصوره ادناه ..

 

 اخر مثال :

 ادناهبالصورة  بوليس ي كما    بإنشاء  لو قمت  
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هل  

 ؟ لماذا؟؟    pingمن ان يعمل    server1يستمكن الجهاز  

 من ان يفتح أي موقع ؟؟لماذا؟؟   server1هل سيتمكن الجهاز  

 .   pingعلى السؤال الأول هي نعم لأن البوليس ي الأولى بتسمح الــالاجابة

 عن السؤال الثاني هي لا ..الاجابة

وذلك لأني عملت     public  المسماة  2ان يفتح أي موقع وهذا بسبب الرول رقم     server1لن يتمكن الجهاز  

all services =deny  فمجرد ان الــdeny   .. حصل فأن الفورتي جيت لا ينظر الى البوليس ي اللي تحته 

 ..   مفعله وتتيح لكل الاجهزه ان تصل الى الانترنت ولأي موقع  3التي بالاسم    الأخيرةبالرغم ان البوليس ي  

 

❖ Managing devices 

 .. الأجهزة يقصد بها اداره  

  شبكةبال  الموجودة)نظام التشغيل التابع للفورتي جيت (يستطيع اداره والتحكم بكل الاجهزه    fortiOSالــ

 ( سواء كنت وايرلس او واير . pc,laptop,tablet,mobileحيث يقوم باكتشاف الاجهزه)

سواء كانت تلك الاجهزه    شبكةالاجهزه الموصله بالحيث الفورتي جيت بيتعرف ويراقب كل  

 تش(. ي( او واير )موصله بالسو   access pointبــ  مرتبطةوايرلس)
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 ؟   الأجهزة   دارة بإكيف يقوم فورتي جيت   ❖
 يعمل بأحدى الطرق : 

1  –  Agent based. يكون هنالك وكيل ) برنامج الفورتي كلاينت(يتم تنزيله على تلك الاجهزه: 

2  –  Agentless   . بدون وكيل على تلك الاجهزه: 

 

 :   Agentless  طريقةالان سنتعامل مع  

تش او بالاكسس بوينت حيث مثلا اعطى  يبالفورتي نت سواء بالسو   شبكةيتم توصيل تلك الاجهزه بال

  للأجهزة  الوايرلس  وبهذا انا قمت بتجميع المعلومات    شبكةالباسورد لأي احد مثلا يريد الوصول الى  

 macسواء واير او وايرلس حيث بعد ذلك يتم التحكم بتلك الاجهزه عبر الماك ادرس )  شبكةبال

address. حيث ستتمكن من السماح او منع تلك الاجهزه بحسب الماك ادرس) 

يد امنع كل الاجهزه من نوع الجلاكس ي  بعد ذلك سوف استخدم البوليس ي للتحكم بهذه الاجهزه مثلا ار 

اومن نوع ابل ...الخ من الوصول الى الانترنت والسماح للانواع الأخرى مثل بلاك بيري او الوندوز ..الخ أي  

 بحسب نظام التشغيل لتلك الاجهزه .  بالأجهزةان جهاز الفورتي جيت اصبح بيتحكم  

 التي نظام التشغيل من نوع لينكس ..  شبكةبال  او مثلا عمل بوليس ي معينه باني امنع الاجهزه التي

او     categoryوبذلك أصبحت قادر بالتحكم على الاجهزه بحسب نظام التشغيل لتلك الاجهزه او بحسب الــ

 بحسب الماك ادرس او اسم الجهاز او بالايبي للجهاز . 

 

لكي استطيع التحكم بها    شبكةبعد توصيلها بال  التاليةأي ان الفورتي جيت يعمل على جلب المعلومات  

 بعد ذلك عبر البوليس ي  : 

 الماك ادرس 

 الايبي للجهاز 

 للأجهزة  نظام التشغيل  

 اسم الجهاز 
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 كان الجهاز ضمن الدومين(   حالةاسم اليوزر)في  

 ....الخ(   lan1،lan2موصل هذا الجهاز )   interfaceاظهار متى اخر ظهور للجهاز وعلى أي من  

 

 :  ملاحظة

 ..   بالأجهزةت بيتحكم بالمستخدمين و الفورتي جي

حيث كل     interfaceنقوم بفتح الفورتي جيت ونتأكد بأن الفورتي جيت بيشوف الاجهزه عبر أي من  

 الاجهزه بتسجل نفسها بشكل اوتوماتيكي في المكان التالي :

User&Device>Device Inventory > 

 

ومن ثم    بالأحمر (وذلك بالنقر بالزر الأيمن على الشريط المظلل  الأعمدةحيث يمكنك اظهار المعلومات)

 ادناهبالصورة  كما    applyنختار الخيارات المراد اظهارها  ثم 

 

 (أي الجهاز شغال حاليا ام طافي !!  online  ,  offlineالاجهزه المتعرف عليها )  حالةحيث سوف يظهر لك  
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 ( ،Device host nameيظهر لك اسم الجهاز)  وأيضا

 اسم اليوزر لو كان اليوزر ضمن الدومين (   بإظهار اسم اليوزر )يقوم  

 العنوان )الايبي( 

 المتوصل عليه الجهاز   interfaceوالــ

 10او    8.1او    7ونوع نظام التشغيل للجهاز هل  

 هل يحتوي على فورتي كلاينت وماهو إصداره  وايضا  

 ر للجهاز ومتى اخر ظهو 

 للأجهزة  الماك ادرس  

 

حيث الفورتي لكي يقوم بعمل كشف وجلب للمعلومات أعلاه يجب ان تقوم بتفعيل خيار معين على  

مستقل او     dhcp serverاو    dhcp server on FGسواء كانت هذه الاجهزه اخذت ايبي من     interfaceالـ

 ..   static ipالاجهزه لم تأخذ ايبيهات أصلا او اخذت  

أي الاجهزه    lan1مثلا    interfaceالمتوصله عبر ال  للأجهزة مثلا لو اريد ان اجلب  المعلومات أعلاه  

 ..    lan 1 interfaceالداخليه يجب ان أقوم بتفعيل الخيار التالي على الــ  شبكةالمتوصله بال
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 لا يكون مفعل بشكل افتراض ي ويجب تفعيله    Device detectionالخيار  حيث 

سابقا لتلك الاجهزه والموصله على    المذكورة( على جميع المعلومات  detectلو اردت تكتشف وتتعرف)

 مثلا ..   lan1المنفذ  

 ادناهبالصورة  فمجرد الحصول على جميع المعلومات لتلك الاجهزه كما  

 

 ( pc3فنقوم بتسميه تلك الاجهزه بحسب الماك وذلك بالنقر بالزر الأيمن على اسم الجهاز)
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 هذا الجهاز بالايبي   بأضافهاو نقوم  
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كما 
 بحسب الايبي ..   PC3_IPعنوان باسم    بإنشاء  ادناه قمت  بالصورة  

ادناه بالصورة  بوليس ي فيمكنني ان اتحكم بهذا الجهاز سواء بالماك او بالايبي كما    بإنشاء  فلذلك لو قمت  

 .. 

 

 وبهذا استطعت ان اتحكم بالجهاز عبر الماك ادرس لهذا الجهاز او عبر الايبي . 

 ..  لكل الاجهزه التي تظهر لك والتي تم اكتشافها  العمليةوتكرر نفس  
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بشكل دائم( لذا سوف يتم عمل له    192.168.2.180)أي تم عمل حضر للجهاز    permanentقمت بعمل  

 بشكل دائم في الخيار التالي :   ش يءبلوك من كل  
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التي    للأجهزة (banحظر)(حيث جهاز الفورتي جيت بيعمل  Quarantineالحجر )   ةحيث تم وضعه بمنطق

 بالذهاب الى   الحظر يكتشف بوجود بها اختراق او فايروسات ويمكنك فك  

 

 ( remove ban)   الحظر ونحذف الجهاز المحظور لكي يتم رفع  

 

Access control list (ACL)  : 

 (.    service)    شبكةمن الاجهزه( من انها توصل الى مصادر ال  مجموعةعباره عن التحكم بقائمه)

حتى وان لم يحصل ذلك الجهاز على ايبي بعد     Devices inventoryحيث يتم تسجيل الاجهزه في قائمه  

(فجهاز الفورتي جيت بيسجل  ipipa  169.254.x.xاو ايبي من الـ  0.0.0.0)أي ان الجهاز مثلا يأخذ ايبي  

 حتى وان لم يحصل على ايبي بعد .    Devices inventoryالجهاز في قائمه  الماك ادرس لهذا  
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على جهاز الفورتي جيت نفسه وليس     DHCP serverيجب ان تقوم بتفعيل    ACLولتفعيل خاصيه  

 الداخليه ..  شبكةفي ال  الموجودةكسرفر مستقل وبهذه يقوم بالفورتي جيت بتوزيع الايبيهات لكل الاجهزه  

لدي يحصل على ايبي بل فقط الاجهزه التي اثق فيها بالماك    شبكةوالمفترض بأن ليس أي جهاز يتوصل بال

التي لدي بالفورتي جيت من خلال الماك ادرس    بالأجهزة (lists)  القائمةادرس ،،وبهذا اصبحنا نتحكم ب

 .   ACLعبر  

 

 :    Mac reservationهو  ما 
 للأجهزة  نربط بين الايبي وبين الماك  

 يعطيه الايبي الفلاني في كل مره ..  dhcp serverأي كل مره يأتي الجهاز صاحب الماك الفلاني فأن  

 ادناهبالصورة  كما    LAN1على البورت     dhcp serverفلو قمنا بتفعيل ال

 

   disabled  شبكةالداخليه ونعمل لكروت ال   شبكةفنذهب الى اجهزه الكلاينت والتي هي على ال

 .   dhcp serverلتتمكن من الحصول على ايبي من الــ   enabledو
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 dhcp serverمن     192.168.2.30حصل على ايبي    pc3نلاحظ بأن الجهاز  

 

 Advancedثم نختار الخيار    LAN1ندخل على كرت  
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  dhcp serverسوف يظهر لك كل الاجهزه التي اخذت ايبي من الــ  Add from DHCP client Listمن الخيار  

)حجز(بحيث هذا الجهاز صاحب الماك الفلاني     reservedومن ثم يمكنك اختيار الماك والايبي لعمل  

 دائما اعطيه الايبي الفلاني... 
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 للماك ادرس المشار له بالاحمر ..  192.168.2.30(الايبي  reservedنلاحظ بأنه تم حجز )

 

 مانوال    reserve ipفأذا اردت انشاء  
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فعند عمل     dhcp serverأعلاه تم حظر الماك ادرس بأن يحصل على ايبي عن طريق  بالصورة  كما  

disabled     وenabled   ... لجهاز الكلاينت الذي له هذا الماك ادرس فأنه لن يجد ايبي مهما حصل 

 

 192.168.2.130اما الصوره أعلاه تم كتابه الماك ادرس للجهاز الذي تريد حجز له الايبي  
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ونلاحظ بأنه حصل على    شبكةلكرت ال    enabledومن ثم     disabledفندخل على جهاز الكلاينت ونعمل  

 ادناهبالصورة  كما    192.168.2.130الايبي  

 

 هامه : ملاحظة
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بالصورة  وهذا بشكل افتراض ي كما     dhcp serverالماك ادرس الغير معروف قم بتخصيص له ايبي من  

 أعلاه.

 يقوم بتخصيص ايبي لكل جهاز بالشكبه ..   DHCP serverحيث ان  الــ

فأن أي جهاز لن يحصل على ايبي     unknown mac address =Blockالى    الخاصيةحيث لو قمنا بتغيير  

 الا لو كان معروف ..   dhcp serverمن  
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 .  DHCP SERVERحيث بالخيار أعلاه لن يتمكن أي جهاز من الحصول على ايبي من  

 كيفيه حظر ايبي معين من الحصول على الانترنت : 

 نلاحظ بأن منطقه الحجر الى الآن فارغ

 

 ..  192.168.2.30الآن سوف نقوم بعمل حجر للايبي  
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معمول له حظر ولن يحصل على الانترنت مهما حصل الا لو قمت بحذف الايبي    PC3نلاحظ بأن الجهاز  

 .  Deleteوذلك بتحديد الجهاز والضغط على الخيار     Quarantine Monitorمن الـ
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بالحصول على الانترنت الا ان الجهاز لم يتمكن من الحصول على الانترنت لأنه    pc3تم السماح للجهاز  

 ..    Ban ipمعمول له  

FortiClient 

(أي سيتم تنزيل  Agent Basedتقنيه )  بواسطةن سوف نشرح تقنيه اداره الاجهزه  الآ 

او لابتوب او ايباد او موبايل   كمبيوتر (على الاجهزه التي تدير ادارتها سواء كانت اجهزه  forticlientبرنامج) 

)على الانترنت(حيث    WANال ــ  شبكةعلى    موجودةاو    LANال  شبكةسواء كانت الاجهزه بنفس    بأنواعها

الداخليه وذلك عبر برنامج    شبكة التي بعيده عن ال   للأجهزةسيقوم فورتي جيت فايروول بتوفير الحمايه  

 الفورتي كلاينت . 

 

 :   التاليةحيث الفورتي كلاينت يقدم الخدمات   ➢

1  –  antivirus   . على اجهزه الموظفين 

2  –  Web filtering   على اجهزه الموظفين 

3  –  Application control     عند المستخدمين   موجودةحيث سيقوم بالتحكم بالتطبيقات التي 

4  –  VPN 

5   -  mobile configuration 
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 يمكن تنزيل الفورتي كلاينت مجاني على أي الاجهزه .

 لاينت : كحيث يوجد اصدارين من الفورتي  

1- Basic نسخه مجانيه: 

2- Registered  :    مجانيه حيث يجب ان تسجل وتجدد كل سنه  نسخه غير 

 

سوف يتيح لك كل المزايا المحدده أعلاه بحسب الجدول    Basicحيث لو كان لديك فورتي جيت فأن النوع  

 أعلاه .

و    web filteringفيمكن الاستفاده من الفورتي كلاينت ك    فايروول ولكن لو لم يكن لديك فورتي جيت  

Antivirus    . فقط 

 

 Centralizedفأن اهم ميزه يوفرها لي الفورتي كلاينت هي     Registered  with fortiGateاما النوع  

management      أي اداره مركزيه أي سيتم التحكم بشكل مركزي بكل الفورتي كلاينت عن طريق الفورتي

 فايروول. جيت  

يجب عليك قبل ماتقوم بشراء الفورتي كلاينت فأنك تبحث عن جهاز الفورتي جيت الى حد كم  

 .    forticlientsبيدعم 

 .     forticlients 200بيدعم فقط الى      FG 30-90  لمث
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جهاز فيجب عليك ان تقوم بشراء   200فاذا كان لديك عدد اجهزه تريد تنزل عليها فورتي كلاينت اكثر من  

 جهاز فايروول فورتي جيت بحيث يدعم عدد اكبر من الفورتي كلاينت .. 

 حيث النسخ )الفورتي كلاينت(يجب ان تقوم بتجديدها سنويا .. 

 

 

 حيث الصوره توضح موديل الجهاز الفورتي جيت وعدد الاجهزه التي يدعمها الفورتي كلاينت . 

 :اشتراك الفورتي جارد يختلف عن اشتراك الفورتي كلاينت ..  ملاحظة

 

 تنزيل الفورتي كلاينت على الاجهزه :   طريقة  ❖
 عدم وجود دومين :  حالةتنزيل الفورتي كلاينت على اجهزه المستخدمين في   -1

ثم     Dashboard)مجانا( او من  forticlient.com يتم تنزيل الفورتي كلاينت بعد تنزيله من الموقع

Forticlient      تقوم بتنزيل ملف بالكيلو بايت ومن ثم تقوم بتنزيله على كل اجهزه الموظفين حيث اثناء

 لكي ينزل منه التحديث .   FDNالتثبيت يجب ان تكون الاجهزه متاح عليها الانترنت  لكي يعمل اتصال مع ال ــ

 (لأجهزه الاندرويد .google playاو من السوق بلاي )

أحيانا تكون هنالك اجهزه مفيرسه ولا يمكن تنزيل عليها برنامج الفورتي كلاينت من الوضع الطبيعي بل 

(ومن ثم نقوم بتنزيل  safe mode  with networking)  شبكةيحتاج الدخول الى الوضع الآمن مع ال

ومن ثم    ندوز للويبرنامج الفورتي كلاينت حيث ستظهر لك رساله خطا تجاهلها واعمل اعاده تشغيل  

 ادخل على الوضع الطبيعي ستلاحظ بأن التطبيق يعمل تنزيل بشكل طبيعي ..

 

، حيث  شبكة(على الاجهزه في الDeployنشر الفورتي كلاينت عبر الجروب بوليس ي من سيرفر الدومين )  -  2

 (.   third party)يتم تحويله عبر برنامج     exeوليس    MSI   يجب ان يكون الفورتي كلاينت امتداده  
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بين الفورتي كلاينت و الفورتي جيت لكي نتمكن من عمل تحكم مركزي بكل     integrationعمل    طريقة

وجميع البيانات لتلك الاجهزه    للأجهزة  الفورتي كلاينت عبر الفورتي جيت )تحديث من الفورتي جيت  

 في الفورتي جيت ...الخ(   متواجدة

 

 

 الفورتي كلاينت :  بين الفورتي جيت و  integrateشروط عمل   ➢

  للأجهزةوبذلك انت تسمح    LAN1مثلا     interfaceعلى الــ   FortiClient accessتفعيل خاصيه   -1

 عليها الفورتي كلاينت من الوصول الى الفورتي جيت .   مثبتالتي  

 

Authentication  : 

 
 في امن الشبكات .   authenticationيتم استخدام الــ

 

 ؟    authenticationماذا يقصد بعمليه الــ

 ..   المستخدمينللتأكد)التحقق( من هويه   وكلمه السر   اليوزر نيميقصد بها المصادقة ويتم استخدام  

والباسورد هو الشخص الحقيقي وذلك عبر    اليوزر نيم  مأي عمليه التأكد بأن الشخص الذي يستخد

 .    authenticationالــ
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 ( في الفورتي جيت : الهوية)التحقق من   authenticationماهي طرق الــ ❖

➢ Local authentication    تكون مخزنه   المصادقة:اليوزر نيم والباسورد المعتمد عليهم في عمليه

 على جهاز الفورتي جيت نفسه 

 

Server authentication -1   : 

 
فلو قام المستخدم بإدخال    شبكة بتحتوي على اكثر من جهاز فورتي جيت فايروول بال  الكبيرةفي الشركات  

سواء كان     server authenticationاليوزرنيم والباسورد فأن الفورتي جيت يقوم بارسال الطلب الى  

(للتحقق من اليوزر نيم والباسورد الذي ادخله   ,+pop3,LDAP,RADIUS,TACACSهذا السيرفر )

 المستخدم . 

 

 

Certificate authentication -1  ( يقوم جهاز الفورتي جيت بإصدار شهاده :RSAx 509  لجهاز)

 شبكة الكمبيوتر التابع للكلاينت ياخذها الجهاز ويتحقق منها كلما يطلب مصدر من مصادر ال
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ممكن يكون جهاز كمبيوتر او جهاز الفورتي جيت    CAحيث    CAيسمى    الشهادة  دار صبإحيث الذي يقوم  

 وممكن تكون شركه خارجيه .. 

 

Two factor authentication -2   : 

 والباسورد حيث تعتبر مستوى اعلى من التحقق ..   الي وزنيمبجانب    إضافييحتوي على عامل  

 لرفع مستوى الحمايه .    tokenهذا العامل اسمه الــ

 معناها رمز ..  tokenالــ

وهي    OTP(one time password)بانه بيقوم بتوليد     tokenالــ  طريقةحيث الفورتي جيت بيستخدم  

 والباسورد الأولى .   اليوزر نيمبعد ادخال   بإدخالهايجب ان أقوم    إضافيةعباره عن باسورد  

ويرسلها على جهاز اخر مثلا   ثانية  60سيقوم جهاز الفورتي جيت بتوليدها كل    الثانيةحيث الباسورد  

SMS    المرسله عبر    الثانيةنيم والباسورد وبالباسورد  ر  او ايميل حيث بعد ادخال اليوزSMS    او غيرها

وبعدها سيسمح لك بالوصول الى مصادر    authenticationسيتم عمل تحقق وتأكد من عمليه الــ

 تمت بنجاح ..  العمليةكانت    لو   شبكةال

 على الهاكر على الاختراق ..  معقده  العمليةحيث أصبحت  

 

Local authentication 

 على الفايروول .   local authenticationعمل    طريقة

حسابات محليه )يوزرنيم وباسورد(على الفورتي جيت حيث بشكل افتراض ي يكون    بإنشاء  أولا سنقوم  

 ادناهبالصورة  كما    localونوعه     Guestلدينا يوزر باسم  
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نيم والباسورد موجودين على  ر  )أي ان اليوز   local userسنختار نوع اليوزر الذي نريد انشاءه هو   حيث

 الفورتي جيت نفسه( 

 انشاءه باي أنواع أخرى : او تريد  

 
 حيث كل يوزر من الأنواع أعلاه سوف تكون له اعدادات معينه .. 
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 .    Local Userنحن الان سنختار النوع الأول  

 بعد ذلك ..  المصادقةحيث بعد ذلك سنكتب اليوزرنيم والباسورد التي سنعتمد عليهم في عمليه  

 
 

   Messaging servicesلو لديك اشتراك من فورتي جارد ل ــثم لو تريد تحديد ايميل لهذا اليوزر حيث  

 .    smsويمكنك تخطي خطوه الايميل والــ  smsفيمكنك استخدام خاصيه الــ

 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  251الصفحة                                                      

 

 
منشأه مسبقا   مجموعةلهذا اليوزر ولو تحب نضع هذا اليوزر لأي     Enableأعلاه نعمل بالصورة  كما  

(User group). 

 لأتمام عمليه الانشاء ..    Submitثم ننقر على الزر  

 
 ادناهبالصورة  كما    hosamتم انشاء يوزر باسم    طريقةوبنفس ال  Anwarتم الانشاء اليوزر  

 
 

 

الى هذه    السابقةاليوزرات    واضافة  Firewallونوعها    Managers باسم    user groupانشاء    طريقة

 الجروب .
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 استخدام اليوزرات أعلاه بدلا عن الايبي ..   الشركةللموظفين بحيث ممكن  

 .    authenticationحيث عند تطبيق البوليس ي حنختار اليوزر وسوف استخدمها في عمليه الــ

 أي اني اريد المستخدمين يطلعوا على الانترنت عن طريق اليوزرنيم والباسورد وليس عن طريق الايبي ..

( ويكتب  portalالانترنت مالم يقوم بفتح متصفح الانترنت ويظهر لك واجهه )  حيث لن يحصل الجهاز على

 اليوزرنيم والباسورد . 

 

 localبوليس ي بيسمح للموظفين بالحصول على الانترنت بشرط يكون لديهم    بإنشاء  الآن سوف نقوم  

users   .. فقط وليس عن طريق الايبي 
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( طبق البوليس ي ليوزرات معينه من  Anwar+hosam/allوبهذا يصبح )  allالعنوان    أضافه:تم  ملاحظة

والأ سوف     (addressوهو ضروري لكي يتم قبول البوليس ي لأنه يجب على الأقل وجود عنوان )   allال

 :  التاليةيظهر لك رساله الخطأ  

 
(بدلا من  hosam+Anwarوالتي تحتوي على اليوزرات )  Managers  المسماةممكن اختيار الجروب    وأيضا

 اختيار اليوزرات واحد واحد

 

الداخليه فنلاحظ بأن الانترنت ليس موجود حاليا على   شبكةالآن نقوم بالدخول الى احدى اجهزه ال 

 الجهاز 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  254الصفحة                                                      

 

 
والباسورد     hosamوبمجرد فتح متصفح الانترنت نلاحظ ظهور واجهه فسنقوم بإدخال يوزرنيم وباسورد  

سابقا وبعد ذلك يصبح الجهاز قادر على الوصول الى الانترنت حتى بعد اعاده   بإدخالهوالذي قمنا    123

 تشغيل الجهاز . .. 

 

 local usersاليوزرات التي تمكنت من الوصول الى الانترنت من نوع    عرفةولم
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ميجا من الترافيك    9وتم استخدام    192.168.2.30والايبي الخاص به هو    hosamنلاحظ تم دخول اليوزر  

 .    firewallونوعه  

 

وبذلك لن يستطيع     local user(ليوزر معين من يوزرات الــauthentication)  المصادقةالغاء    طريقة

وإدخال اليوزرنيم والباسورد مره أخرى على    المصادقةالجهاز الوصول الى الانترنت مالم يقوم بعمل  

 متصفح الانترنت .. 
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 ..   firewall (local user)اصبح الان لا يوجد أي يوزر من نوع  

 firewall  القائمةعلى    أضافتهخدم يتم  بمجرد ادخال اليوزر نيم والباسورد على الجهاز من قبل المست

User Monitor     التاليةبالصورة  كما   : 

 

 

 

Max invalid authentication 

)يوزر نيم او باسورد خطأ( المسموح فيها بعد ذلك  الخاطئةيجب تطبيق سياسه للحد من عدد المحاولات  

  اليوزر نيمنقوم بتطبيق عقوبه بأنه سوف يكون غير مسموح لهذا اليوزر لوقت معين من ادخال  

 والباسورد . 
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 الحساب  بإغلاقمحاولات ادخال خاطئه فأننا نقوم    5مثلا بعد  

 دقائق( .   5) ثانية  300لمده  

 دقائق(   5لأن البورتال )نافذه اليوزرنيم والباسورد لن تظهر خلال    دقةالمصااي ان اليوزر لن يتمكن من  

 

Authentication timeout 

بأن لو لم    Authentication timeoutاسمهاِ   local usersالأخرى التي يتم تطبيقها على    السياسة

 يستخدم الانترنت خلال فتره معينه فأنه يجب ان يعمل

re-authentication   . مره أخرى 

دقيقه بدون ان يقوم اليوزر باستخدام الانترنت فيجب عليه ادخال اليوزرنيم    300حيث الافتراض ي بعد  

 والباسورد مره أخرى .. 
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 ،حيث أي رساله تظهر بالفورتي جيت يمكنك تعديلها      replacement messageتعديل ال ــ  طريقة

شاشه    وأيضا  Login Page     الشاشةوتحديدا      authenticationن سنقوم بتعديل الرساله التابعه لـالآ   

Login failed Page    انك أدخلت يوزرنيم او باسورد خطأ .  حالةفي 

 

 

 editالمراد تغيرها ثم    الشاشةنحدد  
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 نريده بكل سهوله ..   ثم نقوم بتعديل ما

 بعد التعديل   الشاشةونلاحظ  
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 saveثم    restore defaultsكما كانت فنقوم بعمل    الشاشةولو تريد ارجاع  

 

 

 :  ملاحظة

حيث الخيار    Simple Viewوالأخر     extend viewيوجد خيارين لآظهار الرسائل بالفورتي جيت هما  

Extend view    بيظهر كل الرسائل على مستوى الفورتي جيت اماsimple View    فيظهر لك الرسائل

 فقط..   الأساسية
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Restricting number of concurrent user logons 

على الفورتي جيت او    loginيقدروا يعملوا     administratorالذي مسموح الــ   sessionsكم عدد الــ

session     واحده فقط  عبر الويب ،حيث الوضع الطبيعي بأنه مسموح لعددsession   .. غير محدود 

 

واحده فقط(كنوع من    session)تحدد     administratorلتقييد الدخول الى الفورتي جيت لأكثر من  

 :   التاليةوذلك عبر الاوامر     securityالــ

 

 ادناه.. بالصورة  ولو اردت اعادتها كما كانت كما  



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  262الصفحة                                                      

 

 

 

Managing guests 

هي عباره عن اداره الزوار القادمين للشركه حيث يكونوا لفتره مؤقته فقط حيث يمكن لجهاز الفورتي 

 فتره معينه .جيت ان يعطيك حسابات مؤقته تنتهي بعد  

حيث سيتم انشاء حسابات لهؤلاء الزوار بشكل عشوائي عبر الفورتي جيت نفسه او بنفس الايميلات  

 الشخصيه لكل زائر او نقوم بتخصيص حسابات بشكل يدوي . 

 .  SMSوسيتم تسليم الزائر لحساباتهم اما عن طريق طباعه الحسابات او ارساله بالايميل او عبر  

(تحتوي على عدد من الحسابات Guests groupلكي أقوم بعمل هذا الش ي يجب تخصيص جروب للزوار ) 

. 

 guestونوعه    Guest1جروب باسم    بإنشاء  نقوم الان  

 

 Batch Guest  Account Creationحيث لو كان عددهم كبير جدا فانك سوف تقوم بتفعيل الخيار  
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 الحسابات بشكل منفرد وليس مره واحده لذا لن نقوم بتفعيل هذا الخيار   بإنشاء  الان سوف نقوم  

 

 : التالية بحسب الخيارات    User IDلذا سوف تقوم باختيار نوع الــ

Email  ساب الزائر هو نفسه ايميل الزائر . :حيث يكون اسم ح 

Auto generated    أسماء الحسابات)اليوزرات(بشكل    بإنشاء  :أي ان الفورتي هو الذي سوف يقوم

 اوتوماتكي . 

Specify   ()اليوزر(تقوم بكتابه اسم الحساب:ID   .. بنفسك ) 

أولا لذا     guestالا لو كنت قد أنشأت جروب من نوع    guestيوزر من نوع    بإنشاء  حيث لن تسطيع ان قوم  

قبل انشاء الجروب سوف تظهر لك رساله تحذيريه كما     Guest managementلو حاولت الدخول الى  

 :   التاليةبالصورة  
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مثلا     specifyاو     auto generatedاو     emailبالنوع الي تريده مثلا    Guest groupال ـــ  بإنشاء  لذا أولا قم  

 Emailسوف نختار النوع  

 

أعلاه بأننا اخترنا بان الباسورد سوف يتم توليده بشكل اوتوماتيكي عبر الفورتي  بالصورة  نلاحظ كما  

 ساعات من وقت انشاء الحساب ..   4الحساب بعد    نهاية(وبأنه سوف تكون  Auto Generatedجيت) 

 هو نفسه الايميل الخاص بالزائر   idلذا عند انشاء الحساب سوف يكون الــ

 :ملاحظة

 فان عند انشاء اليوزر لن يطالبك بالباسورد ابدا ..   Password=disabledلو قمت بجعل  
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هو عباره عن ايميل الزائر ويجب ان تقوم بكتابته مثلا    User Idأعلاه يتبين بأن الــبالصورة  كما  

 Mohamed.marfadi@gmail.com    في الخانهEmail   لن تتم عمليه الانشاء لهذا الحساب  ويتبين    والا

 ساعات .  4بأن مده انتهاء الحساب بعد  

ل الزائر المحدد أعلاه بشرط انك تكون قد فعلت بأن الفورتي جيت  حيث سيتم ارسال الحساب على ايمي

 يمكنه الارسال عبر الايميل.. 

 

 اعلاه .. بالصورة  الحسابات بحسب الايميل كما    بإنشاء  حيث قمت  

 

mailto:Mohamed.marfadi@gmail.com
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يمكنك التحكم بالحساب من حيث ارسال الباسورد الى ايميل الموظف او مده انتهاء الحساب فورا او  

 التعديل عليه او تجديد مده الحساب  ...حذف الحساب او  

حيث عند النقر عليه يقوم بحذف كل الحسابات التي انتهت مدتها ويتبقى لك    purgeوهناك خيار اسمه  

 .  validالحسابات التي لازالت  

 ادناهبالصورة  لا يفعل الا لو كان هناك حسابات منتهيه كما   Purgeحيث نلاحظ بأن الخيار  

 

رد الذي قام الفورتي جيت بتوليده بشكل اوتوماتيكي نقوم بالنقر على الحساب نقرتين  الباسو   عرفةولم

 ادناهبالصورة  بزر الفاره الايسر وسوف يظهر لك كما  

 

 

 Auto Generatedالى     Guest1الان سوف أقوم بتغيير نوع الجروب  
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 اليوزرنيم ولا الباسورد لذا عن انشاء اليوزر في هذا النوع فانك لن تقوم بكتابه  

 

 يمكنك تركه فارغا ...  emailحتى الــ

 

 user0022تم انشاء الحساب اوتوماتيكيا باسم  

 اسم اليوزر بشكل يدوي .   بإنشاء  أي انك سوف تقوم     specifyهو    Guest groupالنوع الأخير من  
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بإنشاء ورتي جيت هو الذي يقوم  أي بأن الف    Auto Generatedكما نلاحظ بأن خيار انشاء الباسورد هو  

 ه لكل حساب ..

 

 بشكل مانوال ..   hosamالصوره أعلاه قمنا بكتابه اسم الحساب    كما

 :  الخلاصة
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 )متى سينتهي الحساب( هناك خيارين    Expirationالخيار  

Start countdown  : 

On Account creation  (منذ انشاء الحساب ..   4:أي سيتم احتساب فتره الانتهاء)ساعات مثلا 

After First Login   .. سيتم احتساب فتره انتهاء الحساب  من بعد اول دخول للحساب من قبل الزائر : 

نلاحظ عند انشاء الحساب 

 

 باننا قمنا بكتابه اسم اليوزر والباسورد بشكل مانول ... 

 

 يوزر .   50ت بشكل اوتوماتيكي لعدد مثلا  لو اردت انشاء حسابا
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 ..   طريقةحساب بشكل اوتوماتيكي فيمكنك طباعتها او ارسالها للزوار باي    50انشاء    تم

 

 . Source( في الــGuest1)  المسماةبوليس ي ونحدد بها الجروب    بإنشاء  ثم بعد ذلك سنقوم   ➢

تعطيه صلاحيه كامله على الفورتي جيت وتريد فقط لو تريد مثلا احدى موظفي الايتي عندك لا تريد ان  

 :   التالية( نقوم بالخطوات  Guest usersان يدير حسابات الزوار ) 
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 .   Guest1  المسماةالجروب    ةدار إيقوم ب  guest_adminأعلاه تم انشاء يوزر باسم  بالصورة  كما  

 

 

من انشاء يوزر والتعديل عليه وحذف     Guest1  المسماةيمكنه اداره الجروب    guest_adminاليوزر    الان

 وطباعه اليوزرات ..الخ ..   Purgeعمل    وأيضا  Guest1اليوزرات التابعه للجروب  
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FSSO(fortinet single sign on) 

 

لكي نصل الى الانترنت عبر الفورتي يجب ان يكون لدينا يوزر في الفورتي جيت    السابقةنحن في الدروس  

 لذا لكي افتح الانترنت على أي جهاز يوجد لدينا خطوتين 

 login to computer)للجهاز اول مره(أي  للويندوز نيم والباسورد    ادخال اليوزر  -1

 يت ( الموجود بالفورتي جlocal accountنيم والباسورد)  ادخال اليوزر  -2

 وبهذا استطيع الوصول الى الانترنت 

 اذا لدينا خطوتين لكي يتمكن الجهاز من الوصول الى الانترنت ... 

 ولتخفيض العملتين السابقتين الى عمليه واحده فقط

 فقط .   ADوالباسورد الموجودين في ال ــ  اليوزر نيمأي الاعتماد على  

 على الفورتي جيت .  ADفي    الموجودةالجروبات    وذلك لتعريف كل اليوزرات و 

وذلك عبر عمل   local usersكأنهم   الجروبات عبر الفورتي جيت    وبذلك يمكنني التحكم بكل اليوزرات و 

integration   ال ـــAD    معfortigate    . 
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 :  ملاحظة

LDAP server     ممكن يكونAD server in windows 

 او لينكس او نوفل ...الخ .

Ldap    هيDB  بالحسابات  الخاصة 

 AD server وهو      ldap server in Microsoftنحن سوف نتعامل مع   

 

 :   التاليةيجب ان تقوم بالخطوات    ADللفورتي جيت مع ال    integrateولكي نقوم بعمل  

 AD serverللفورتي جيت أي من هو ال ــ  Ldap serverتحديد ال -1

 single signأي يجب تفعل خاصيه     single sing onلكي يعمل     Ldap serverعمل اعدادات للــ -2

on    . على الفورتي جيت 

 ADعلى الــ  الموجودةتحتوي بداخلها على اليوزرات او الجروبات    FSSO group  بإنشاء  سنقوم   -3

والتي تحتوي على المستخدمين    3رقم    الخطوةب  بأنشائهاانشاء بوليس ي ونختار الجروب التي قمنا   -4

 .   Single sign onف نطبق عليهم فكره  الذي سو 

لن يستطيع الوصول الى الانترنت عبر الفورتي جيت لأنك في    ADحيث أي شخص ليس لديه حساب في الــ

 الا لو انت سمحت بذلك .  FSSO groupالبوليس ي قمت بتخصيص  

 ADيوزرات على ال  بإنشاء  ونقوم    192.168.2.11بالايبي     AD serverالان سنقوم بعمل  
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 ( Active directory)  2012سيرفر    للويندوز :قم باغلاق الفايروول  ملاحظة

 كالتالي :  ADيوزرات على الــ  بإنشاء  نقوم  

Admin    ونوعهdomain admins 

User1 ،User2،User3    ونوعهdomain users 
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 ADللدومين وان السيرفر     Joined(معمول له  Win 8.1الكلاينت) نتاكد من جهاز  

 بينهم البعض ..    ping(وبيقدروا يعملوا  Vnet1بيقدروا يوصلوا لبعض )موصلين على سويتش واحد  

 (الى الفورتي جيت 192.168.2.11)  ADالذي هو     ldap serverالـــ  بأضافهالان سنقوم  
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 سليم ..    ldapالاتصال بسيرفر الــأعلاه تبين بأن  بالصورة  كما  

 

 ادناهبالصورة  نقوم باختيار الدومين كما     browseبعد النقر على الزر  
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 نجاح ... ب   ldap serverالــ  أضافهأعلاه تم  بالصورة  كما  
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 :   الثانية  الخطوة

 FSSOنقوم بضبط الاعدادت لتفعيل خاصيه  

 

 هناك طريقتين لعمل ذلك وهما

 

 

 Poll Active Directory serverالأولى     طريقة ال 
 التي سنعمل عليها الآن  طريقةوهي ال  

 Fortinet Single Sign-on Agentالأخرى هي  طريقةال و 

 وسوف يتم شرحها لآحقا ..
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من   User1،User2 ،User3والتي تحتوي على اليوزرات   IT  المسماة(  OUقمنا باختيار الوحده التنظيميه )

قر  ن لكي أتمكن من رؤيتها على الفورتي جيت حيث بعد التحديد ن  ADفي الــ  موجودةقائمه اليوزرات التي  

 ..    Add Selectedبالزر الأيمن ثم  

 

 الى الفورتي جيت لكي أتمكن من ان اتحكم فيها لاحقا عبر الفورتي جيت   ADمن الـــ  OUالــ  أضافهتم  
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 ..  IT  المسماة  OUالــ  أضافهتم  

 

 ادناه توجد علامه صح خضراء   تمت بنجاح كما بالصور 

 

 ..   العمليةلم تتم بنجاح فيكون السهم باللون الأحمر ليديل على فشل    العمليةلو كانت  

 

 فقط  ..   User2و   User1يوليس ي ونختار منها اليوزرات مثلا    بإنشاء  الآن سنقوم  

 حيث هما فقط لهما الحق بالوصول الى الانترنت .. 
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 :  ملاحظة

لن تستطيع    OUاليوزرات التي بداخل تلك الادناه فأن  بالصورة  كامله كما    OUلو قمنا باختيار الـ

 ..   OUالوصول الى الانترنت وكأن الفورتي جيت لا يتعرف على الــ
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 يحصلوا على الانترنت ..   IT  المسماة  Ouالبوليس ي أعلاه لن تجعل اليوزرات التي بداخل الــ

 

 الثالثه :   الخطوة

لكي نتمكن من استخدامها في البوليس ي كما بالخطوات    FSSOلذا من الأفضل انشاء جروبات من نوع  

 ادناه

 

وستحتوي على كل اليوزرات التي بداخل    FSSOوهي من نوع    FSSO-IT-Gحيث انشاءنا جروب باسم  

 .  IT  المسماةو   ADعلى ال  الموجودة  OUالـــ
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بالصورة  كما    FSSO-IT-G  المسماةلنقوم باختيار الجروب     السابقةالآن سنقوم بالتعديل على البوليس ي  

 ادناه

 
 

 

 تسمى   ADبين الفورتي جيت والــ    integerationلعمل الـ  الثانية   طريقة ال  ❖
on Agent-Fortinet Single Sign 

 ( ADعلى سيرفر الدومين)   FSSOيتم تنزيل برنامج اسمه  
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ADقم بكتابه كلمه السر التابعه للدومين ادمن للــ
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حيث تم    FSSO Agent عبر برنامج     monitoringنقوم بتحديد اليوزرات المراد استثنائها من عمليه الــ

Administratorاستثناء اليوزر  
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أعلاه قم بكتابه باسورد )ليش شرط ان يكون نفس باسورد الدومين ادمن(حيث ستحتاج بالصورة  كما  

ويفضل ان يكون معقد    FSSOلها لعمليه الاتصال بين الفورتي جيت وبرنامج  
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 ادناهبالصورة  كما    LDAP SERVER  بإنشاء  سنقوم  
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والذي سنستخدمه لاحقا ..  LDAP_SERVER بنجاح باسم    LDAP SERVERتم انشاء  
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(وهناك طريقتين  ADعلى سيرفر الدومين )  FSSOفي برنامج    بإنشائهاهنا الباسورد هي نفسها التي قمنا  

كما   Localاما نقوم باختيار الخيار    ADعلى سيرفر ال ــ  موجودةللحصول على اليوزرات والجروبات التي  

 ه سابقا .. بإنشاء  الذي قمنا    LDAP SERVERأعلاه ومن  ثم نختار الــبالصورة  
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  أضافتهاوالتي تريد    ADفي الــ  الموجودةأعلاه  سنقوم بتحديد الجروبات واليوزرات  بالصورة  كما  

(intergratedمع الفورتي جيت) 

 
  الى الفورتي جيت  أضافتهابعد تحديد اليوزرات المطلوب  

 
 

 6هي    أضافتهاأعلاه تبين بأن عدد العناصر التي تم  بالصورة   كما
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 OKومن ثم نختار    إضافتهاعناصر تم    4تلاحظ العدد هنا  

 
 لو كان السهم باللون الأحمر فذلك يعني بأن الاتصال بين الفورتي جيت 

 مقفول ..   ADغير سليم نتأكد بأن لفايروول  على سيرفر ال ــ  ADوالــ

 

اليوزرات او الجروبات التي قمنا باختيارها   بأضافهونقوم    FSSOجروب من نوع    بإنشاء  الان سنقوم  

 حيث هذه الجروب سيتم تطبيق بوليس ي معينه عليها لاحقا ..   السابقة( في الخطوات  selectedسابقا )



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  298الصفحة                                                      

 

تم  
ADعلى    الموجودةو   IT-GROUP  المسماةاختيار الجروب  



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  299الصفحة                                                      

 

 
 والتي قمنا بانشائها سابقا ...  FSSO-GROUP-ITواسمها     FSSOتم تطبيق البوليس ي على الجروب من نوع  
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 ...    fssoلمراقبه اليوزرات التي ضمن  

 

سليم ..   ADادناه يتبين بأن الاتصال بين الفورتي جيت والــ  بالصورة  كما  

 
من حيث المده التي يعمل عليها والايبي وحجم    FSSOكما قلنا سابقا لو تريد مراقبه اليوزرات التي ضمن  

ادناه ...بالصورة  الترافيك كما  
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وحجم الترافيك والمده ..   المستخدمةيظهر لك كل الجلسات  

 
 

 

 

 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  302الصفحة                                                      

 

عبر اختيار     integration)خيار اخر ( لعمل  الثانية   طريقة هذه هي ال  ❖
 Collector Agentالـ ـ

 

على الاكتف دايركتوري الى الفورتي جيت    الموجودة  OUكل الجروبات والــ  أضافهأعلاه تم  بالصورة  كما  

 عنصر (...    48)عددها  
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Antivirus 

 ؟    antivirus DataBaseماهي أنواع الــ

1. Normal antivirus signatures Database    هذا النوع موجود في أي جهاز فورتي جيت انت:

فيه بيتم اعدادها من قبل الفورتي    الموجودةتشتريه بغض النظر عن نوعه حيث الداتا بيز  

لهذا     databaseمن قبل فريق البحث لشركه الفورتي نت حيث تحتوي الــ   ( FortiGuardجارد)

 ما بين وم بالفحص يقوم بعمل مقارنه  النوع على اشهر أنواع الفايروسات حيث الجهاز عندما يق

في الداتا بيز فلو وجد بأن    الموجودة   signaturesوبين ال  شبكةالملفات التي تصل اليه من خارج ال

فيقوم الجهاز باعتبار هذا الملف على    DBلديه في الــ  موجودةمتشابه مع التي     signatureالملف له  

 المناسب .    actionانه فايروس وبيعمل له ال ــ

 

2. Extended    هذا النوع متوفر في اغلب موديلات فورتي جيت )ليس جميعها(حيث بتحتوي على:

على الفايروسات الغير فعاله او غير نشطه حيث ممكن هذا    DB (+Normalالنوع الأول )

عن    معلومةالفايروسات ممكن تتنشط ويعاد نشاطها مره أخرى فبهذا يكون الفورتي جيت لديه  

 هذا النوع من الفايروسات ..

 

3. Extreme     موجود هذا النوع من قواعد البيانات على بعض اجهزه الفورتي جيت حيث هي:

النوعين السابقين +قاعده كبيره من الفايروسات حيث    DBقاعده بيانات ضخمه وبتحتوي على  

 .   للشبكةتكون مساحه هذا النوع كبيره جدا ولكنها توفر اكبر امان وحمايه  

 

ماذا يدعم من قاعده بيانات من الفايروسات من الأنواع    معرفةحيث أي جهاز قبل ماتشتريه يمكنك  

 ..   السابقة

 

 .    Antivirusللــ   licenceلا يوجد بها    fortigate VM:نسخه    ملاحظة ➢
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 كيف تفرق بين قواعد بيانات الفايروسات على جهاز الفورتي جيت ؟ 
 ويجب ان يكون على جهاز حقيقي  cliبيتم ذلك عبر الــ

 
 

 أعلاه تبين بأن الجهاز يدعم جميع الأنواع الثلاثه حيث بالصورة  كما  

 بعد كتابه الامر 

#set default-db ? 

الجهاز ويمكنك اختيار النوع المناسب لك    دعمهايالقواعد الذي    علك كل انوا  بإظهار ثم تكتب ؟ سيقوم  

 extremeمثلا  

 هو النوع الأفضل والاقوى ..    extremeحيث الــ

 

 ؟  Antivirus DBكيف بيتم عمليه التحديث لل

a) Manual ( ستقوم بتحميل ملف من الملفات عبر:fortiGuard service update    وتعمل لهذا)

 Antivirus DBللجهاز ويقوم بتحديث الــ   uploadالملف  
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من    Uploadملفات المشار اليهم بالون الأخضر ومن ثم نقوم بعمل لهم  2ثم نقوم بتحميل ال

 الفورتي جيت فايروول .

b) Automatic  ( جعل الفورتي جيت يعمل على تنزيل التحديثات من :fortiGuard)FDN  

 .   DB UP to Dateوبهذا يصبح الــ.بمجرد وجود تحديثات جديده 
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بيتم    FDNبحيث أي تحديث جديد موجود على    Accept push updatesتقوم بتفعيل للخيار   حيث

 تنزيلها تلقائيا الى الفورتي جيت فايروول بدون تدخل منك .

وتحدد الأيام الذي يقوم فيها الفورتي جيت     schedule updatesاو يمكنك عبر خيار اخر بأنك تعمل  

 .  FDNبتنزيل التحديثات من  
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 يمكنك تحديد أيام واوقات معينه لعمل التحديث )أوقات خارج الدوام(   مثلا 

 بدون تحديث ليس له أي قيمه ...   antivirusالــحيث ان  

 

 التابع لجهاز الفورتي جيت ككل    licensesالــ  عرفةلم
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 تجريبي ...   VMغير موجود نظرا لأن نسخه عباره عن     Antivirusأعلاه تبين بأن الترخيص للــبالصورة  كما  

 

 على   Antivirusحيث يحتوي ال ـــ

AV Definitions    وAV Engine     وMobile Malware 

 ادنا هبالصورة  بيتم تسجيله كما     Detectionأي ش ي قام جهاز الفورتي جيت بعمل له  

 
 

هو    وما   detectedالوقت والتاريخ لعمليه اكتشاف الفايروس ويحدد له المصدر واسم الملف المعمول له  

الذي     actionوبعض التفاصيل وماه والـ   detectionاسم الفايروس ومن هو اليوزر الذي حصل عنده ال ــ

 حصل لهذا الفايروس .. 
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من    للشبكة على الفورتي جيت وعمل حمايه     antivirusتفعيل الــ  طريقة  ❖
 أي تهديدات : 

 
 

 بروفايل موجود بشكل افتراض ي ولا يمكن حذفهما ..  2أعلاه يتبين بأن  بالصورة    كما

 ويمكنك انشاء بروفايلات جديد وتخصصها كما تشاء  ومن ثم سيتم اختيارها لاحقا في البوليس ي  ... 

 

 :  antivirusانشاء بروفايل جديد لـ ـ  طريقة  ➢
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أي سيمنع الملفات    blockاكتشاف فايروس هل تقوم بعمل    حالةحيث تقوم بكتابه اسم البروفايل وفي  

بالمرور    المصابهوبهذا سيتم السماح للملفات     Monitorاو     شبكةالمصابه بالفايروس من الدخول الى ال

 على الفورتي جيت بان هذا الملف مصاب   logsالى قيامه بتسجيل    بالإضافة  شبكةالى ال

 
 AVومن ثم تحدد البرتوكولات التي سيتم عمل لها فحص من  قبل الــ

 
 

 AV-FOR-Networkأعلاه تم انشاء بروفايل جديد باسم  بالصورة    كما

 ه أعلاه .. حيث يمكنك حذف او نسخ او التعديل عليه كما هي الأسهم المشار اليها في الصور 
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 اختيار البروفايل مخصص في البوليس ي :   طريقة ➢

 

 
 
 مسبقا ..  بإنشائهوالذي قمنا     AV-FOR-Networkتحديد البروفايل المسمى    تم

 ..   للأهميةفي كل بوليس ي وذلك     antivirusالــ  بتفعيليجب ان تقوم  
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 appاردت تعمل حمايه للفورتي جيت بحيث لا يستطيع احد انشاء بروفايلات جديده مثل    حالةفي  

control      اوAV    ًاوweb filter   الخ.. 

 

 
غير متاح بعد قيام بإلغاء تفعيل   والإضافةأعلاه بأن خيار الحذف والتعديل  بالصورة  تلاحظ كما  

 ..   Multiple security profiles:  التالية  الخاصية

 

➢ Antivirus Mode  : 
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Flow base mode 
 

Proxy base mode 

 الفحص الأكثر شمولا 

 الاطول  والاعمق و 

 وقت حيث يتم تقسيم

 الملفات)للباكت( الى أجزاء 

 لها ويحصليأخذ نسخه من الملفات 

caching  على الفورتي جيت قبل تسليمه 

 الى الكلاينت حيث لا يوجد عمليه

 بإرسالهاتقسيم للباكت ثم يقوم 

 الى محرك مكافح الفايروسات ليتم عمل  

 فحص لها ففي

 كانت سليمه فأنه يتم تسليمها حالة

 الى المستلم اما لو كانت مصابه

 فيتم حذف الملف المصاب

 أي  bufferingيعتمد على مبدا الــ

 التخزين المؤقت أي ان كل الباكت

 للفورتي جيت لا يتم تخزينهاوالملفات التي تصل 

 بشكل مؤقت على جهاز الفورتي جيت

 لم يجد أي أصابه للملف   حالةفي   

 بعد عمليه الفحص   

 وجود   حالةيتم ارساله الى الهدف اما في  

 أصابه في الملفات

 عمل رساله للهدف يمعين و   action  يأخذ

 كنوع من التحذير بأن الملف مصاب

 Default buffering=10 m    لأي 
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 جهاز فورتي جيت . 

 ميجا   10فلو كان الملف حجمه اكبر من  

 فأن هناك حالتين

 اما يتم عمليه تمرير الملف الى الهدف 

 بدون فحص  

 .   Blockاو ان يتم عمل له  

 buffering sizeيمكن التعديل على قيمه الــ

 

 

 ؟    proxy baseومتى يتم استخدام     flow baseمتى يتم استخدام   ❖
 ..   شبكةهذا يعتمد على شكل ال

 proxy baseان تختار    فالأفضلمثلا لو هناك هجمات كثيره  

لأنه اسرع وبنفس الوقت الهجمات التي       flow baseاما لو كان لدي شبكتين داخليه فيمكن استخدام ال ــ

 )الانترنت( . شبكةمن الهجمات التي تأتي من خارج ال  ثير بكتكون في الشبكات الداخليه اقل  

لأن    flow baseتستخدم ال ــ  فالأفضل  بسيطةلو كان سرعه الانترنت لديك     flow baseممكن تستخدم  

التي تكون عمليه الفحص ادق ولهذا يتم استهلاك     proxyعمليه الفحص تكون اقل بعكس عمليه الــ

 الانترنت .. 

عمل مكافح الفايروسات في الفورتي جيت )يتعامل المكافح    طريقة ماهي   ❖
 بالفورتي جيت مع أي ملف على شكل مراحل(؟ 

 
 : ويسمى بالتهديدات الصريحه  protection  Antivirusالمرحله الأولى  

( لدى مكافح الفايروسات أولا يقوم بالبحث على التهديدات الصريحه حيث لو قمت  DBمحرك البحث)

 مناسب .   action(فيتم عمل    malwareملفات وهذه الملفات بتحتوي على تهديد صريح ) باستلام  

 

 :specific function  (Grayware )  الثانيةالمرحله  
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من مراحل تعامل مكافح الفايروسات التابع لفورتي جيت ،في هذه االمرحله يتم    الثانيةتعتبر هذه المرحله  

لا تعتبر مؤذيه    حالة(حيث الملفات او البرمجيات في هذه الGraywareالبحث عن البرمجيات التي تعتبر ) 

 أي انها غير صريحه بالتهديد و لا امنه .

بشكل افتراض ي غير مفعله باجهزه الفورتي جيت فلو تريد تفعيلها لزياده نسبه الأمان    الخاصيةهذه  

 ادناه .. بالصورة  كما    CLIفيكون ذلك عبر  

 
 

 

 )الاستدلال( :   Heuristicsالمرحله الثالثه  

لو وجد أي مؤشر)اشتباه( بأن الملف يحتوي على فايروس سوف    AVفأن    الخاصيةلو تم تفعيل هذه  

 لهذه الملفات ..   actionيقوم بعمل  

الاشتباه قم   حالةأي في    pass  أيضا  الخاصيةبشكل افتراض ي غير مفعله ويوجد لهذه    الخاصيةحيث هذه  

الاشتباه اعمل لها   حالةحيث في     Blockفي خاصيه    وأيضاالداخليه    شبكةبالسماح لها بالمرور الى ال

Block   الداخليه ...   شبكةولا تجعل الملفات تمر الى ال 

 

 CLiعبر    الخاصيةولتفعيل هذه  
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 disabledبشكل افتراض ي تكون    الخاصيةحيث هذه  

 للملفات ..    Blockالاشتباه قم بعمل    حالةأي في     Blockونحن جعلناها الان  

➢ Antivirus Profile configuration : 

 
 يحتوي على فايروس .  حالةفي     Blockويعمل لها    http, smtp,pop3,imapيقوم بعمل فحص للترافيك  

 

Content Disarm and Reconstruction   :(بيجعل الفورتي جيت يأخذ أي ملفpdf,doc,…   ) 
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هي ملف ضار داخل ملف عادي  الهايبر لينك  حيث فكره  ،وفحصه والتأكد من احتوائه على الهايبر لينك  

حيث يقوم الفورتي جيت بحذف الهايبر لنك واصبح  ،  وعند تمكين هذا الخيار بيتم التعامل مع هذا الملف

-لديك الملف الحقيقي فقط فهو حسب الخيارات أعلاه بيقول لك هل تريد ان اطبق على الملف الحقيقي  

 احدى الخيارات ادناه :     Original File Destination   -السليم

FortiSandbox   :   كان عندك ترخيص    حالةفيfortisandbox  

File Quarantine     يجب ان    الحالة:حيث يقوم بالاحتفاظ بالملف الحقيقي في الفورتي جيت وفي هذه

 يكون لديك هارد داخل الفورتي جيت . 

Discard   :. حذف الملف الأصلي 

Treat Windows Executables in Email Attachments as Viruses     :  بيقوم بحذف  هذا الخيار

 ي . ذاو أي ملف تنفي   msiاو    exeالملفات المرفقة التي تصل عبر الايميل فيها  

 

➢ Web filtering 

 عباره عن التحكم في المحتوى الذي يصل الى المستخدم او الذي يصل اليه المستخدم . 

 لكي يصل للمستخدم المحتوى الآمن والمسموح به ..     httpو    httpبمعنى أوضح عباره عن فلتره الــاو  

 

 :    Web  filteringأسباب التحكم في  
اوقاتهم بالتصفح لأن له الحق بالوصول الى    يهدرونبسبب ان الموظفين    الإنتاجيةفقدان   -1

 كل المواقع . 

 بطئ الانترنت بسبب اهدار الترافيك ففي فتح المواقع مثل اليوتيوب والألعاب. -2

 تسريب المعلومات الهامه خارج الشركة  -3

 التعرض للهجمات عبر المواقع  -4

 مصرحه .تجنب أي مسؤليه قانونيه بسبب تنزيل احد الموظفين لبرمجيات غير   -5

 

 الهجات التي تصل عبر الويب : 
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 .  الضارةالبرامج التجسسيه والبرمجيات    -

 التصيد عبر الايميلات وغيرها .  -

 استخدام موقع مزيف رغم انه مشابه للموقع الحقيقي .   -

 (حيث ممكن الموظف يقوم بتنزيل ملفات تحتوي على فايروسات .peer to peerمواقع التحميل )  -

 streaming media  (audio+video  )نترنت عبر مواقع الــاستهلاك الا   -

Web filtering mode 

 أنماط مختلفه :  3يوجد لدى فورتي جيت  

1) Proxyبيعتمد على ال ــ:Buffering     أي عمليه تخزين البيانات لفتره محدده لحين إتمام عمليه

 الفحص ثم تمرير البيانات الى الهدف )اليوزر( 

 . bufferingدقيق في عمليه الفحص ولكنه بطئ بسبب عمليه الــ

 اعداداته كثيره . 

 

2) Flowلا يعتمد على ال ــ:Buffering    حيث يمرر البيانات الى الهدف بدون تخزين حيث انه اقل دقه

 من البروكس ي ويعتبر اسرع نمط .

3) DNS  لا يعتمد على الــ:Buffering    تحويل من اسم الى ايبي حيث شركه فورتي    بعمليهحيث يقوم

ويمكن الاعتماد عليه لعمليه فلتره المواقع ،حيث يعتبر هذا النمط دقيق     dns serverنت لديها  

 flowالتابع لفورتي نت حيث يتعبر سريع ولكن ليس اسرع من ال   dns serverلأنه يعتمد على الــ

mode 

 حيث يعتبر اقل اعدادات .

 :عمليه الفحص تكون على ايبي الموقع واسم الموقع   ملاحظة •

 . وتخصصه لناس معينين   web filteringروفايل خاص بب  بإنشاء  حيث ستقوم  
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 على بوليس ي معينه ..  web filterتم تطبيق بروفايل معين في ال ــ

 web filteringعلى الفورتي جيت بخصوص الــ  المتاحة ماهي الخيارات   ➢
1) Static URL Web filter  او التحكم على دومين كامل .  بالضبط:عمليه التحكم في موقع معين 

 حيث بهذا النوع ستقوم بكتابه الموقع بنفسك . 

2) Web content filter     صفحة:تمكنك من فلتره المحتوى المطلوب بناء على كلمات محدده على 

 نه او جمل معينهيالويب او أنماط مع

3) fortiGuard web filter  ل التصنيفات التي  :يمكنك بوساطتها ان تتحكم بملائين المواقع من خلا

 معموله عبر شركه فورتي جيت 
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 أعلاه :   المذكورة   للأنواع شرح مفصل   ➢
1) fortiGuard web filter   : 

عباره عن حل بيتم ادارته من قبل شركه فورتي نت حيث لا يمكنك الاستفاده منه الا لو قمت بعمليه  

 تجديد الاشتراك كل سنه .. 

 فانك لن تقدر التحكم بالمواقع بحسب التصنيف.   الخدمةحيث لو لم تكن مشترك بهذه  

 .    fortiGuard web filterلا تكون مفعله ولذا لا يمكننا استخدام النوع     vmحيث الــ

التي تقدر بمئات المواقع فأنه من الصعب اغلاقها عبر     social networkingفمثلا لو تريد اغلاق مواقع الــ

فستكون سهله جدا حيث بخيار واحد    FortiGuard web filterاما عبر    Static Url web filter  طريقةال

 (.. categoringيمكنك اغلاق كل مواقع التواصل الاجتماعي )

 

2) rating   ) ...،أي تقييم المواقع مثل )موقع خبيث 

 

 علاقه فورتي جار بالفورتي جيت : ماهي   ➢

الطلب ويرسله لأقرب سيرفر لفورتي جارد بشرط    يأخذاليوزر عندما يطلب أي موقع فأن الفورتي جيت  

 . (  Licenseان يكون جهاز الفورتي جيت مشترك )

رساله الى   بإرسال(فيقوم سيرفر فورتي جارد  Blockفلو كان الطلب )الموقع(الذي طلبه اليوزر ممنوع)

 رساله لليوزر بأن الموقع مغلق .   بإظهار جهاز الفورتي جيت بأن الموقع محجوب والذي بدوره يقوم  

 حيث يعتبر الفورتي جيت وسيط بين اليوزر والفورتي جارد سيرفر

 

لديك ترخيص    وأيضايجب ان تتأكد بان الفورتي جيت متوصل بشكل سليم مع الفورتي جارد   

(license .) 
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 أعلاهبالصورة  شغال بشكل سليم كما     licensesيجب ان تتأكد بأن ال

 ادناه بالصورة  بين الفورتي جيت والفورتي جارد كما     connectivityتتأكد من الــ  وأيضا

 

 

 

 

 

 :   web filterفي الـ ـ   fortiguard categoryكيفيه التعامل مع الــ ـ ➢
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حيث يجب ان تكون   fortigate vmتوضح بأن الفورتي جارد ليس متاح على ال  الخطأنلاحظ بأن رساله  

 مشترك بخدمه الفورتي جارد لكي تتمكن من استخدامها ولكننا سوف نشرحها بشكل نظري ... 

توجد عده تصنيفات عامه وتحت كل تصنيف عام تكون عده تصنيفات فرعيه وكل تصنيف فرعي  

 المواقع يحتوي على مئات من  

 ( وهي كالتالي Sub categoriesتصنيفات فرعيه)  6يحتوي على    security Riskمثلا التصنيف المسمى  

Malicious Websites 

Phishing 

Spam 

Spam URL 

Dynamic DNS 

New observed Domain 

New Registered Domain 
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   phishingالتصنيف المسمى    قبإغلا فأنه يجلب عليك ان تقوم     phishingفلو تريد اغلاق كل مواقع  

 ادناه بالصورة  وهكذا كما  

 

 Allowالمراد اختياره مثل     actionsبالزر الأيمن يظهر لك الــ   sub categoriesحيث بمجرد النقر على  

,Monitor,Block,Warning,Authenticate 
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 تصنيف فرعي كما بالمربع البرتقالي   35يحتوي على    General Interest-Personal (35)مثلا التصنيف  
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 Advertising    الإعلانية:تحتوي على كل المواقع   . 

 Education   . )يحتوي على كل المواقع التعليميه)المدارس والجامعات ..الخ : 

Health and Wellness   . يحتوي على كل مواقع الصحه : 

 News and Media   . يحتوي على مواقع الاخبار: 

Personal Vehicles يحتوي على مواقع الشاحنات والسيارت: 

Personal Privacy  يحتوي على المواقع الشخصيه : 

Sports  : مواقع الرياضه 

Shopping   مواقع التسويق : 

Social Networking  :  مثل الفيسبوك والتويتر والجوجل بلاس   الاجتماعيةالشبكات 

Games  :مواقع الالعاب 

Web Chat    :  مواقع الشات حيث يختلف عنapp chat 
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اسم للبروفايل ومن ثم تنش ى بوليس ي وتختار هذا    بإعطاءالمناسب ثم تقوم     actionsحيث تقوم باختيار الــ

 البروفايل لهذا البوليس ي لكي يتم تطبيقه .. 

 

 

 :  مثال 

اغلاق مواقع الاخبار مثل    وأيضامثل الفيسبوك وتويتر    الاجتماعيةلو تريد  اغلاق مواقع التواصل  

 وغيرها ..   bbc.comو موقع    24صحافه  

 Block social networking&Newsبروفايل باسم    بإنشاء  فأننا سنقوم أولا  
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سوف نقوم     New and  mediaو     social networkingماعدا الــ   categoriesوسنقوم بالسماح لكل ال ــ

 ادناه ..بالصورة  كما    بإغلاقها

 

 

الى    بالإضافةفأنه ستظهر لك رساله بان الموقع مغلق    BBCفعند محاوله فتح أي موقع اخباري مثل  

الذي ينتمي لها هذا     categoryال  وأيضاالذي حاول يفتح الموقع    192.168.2.121 المعلومات بايبي الجهاز

 والذي تم اغلاقه بواسطتها ..    News and Mediaالموقع هو  

 

فانه سوف يفتح معك بشكل طبيعي بالرغم    https:\\facebook.comفلو قمت بفتح موقع الفيسبوك  

ولتفادي هذه المشكله    httpوليس    httpsوذلك لأنك طلبت الموقع ب     Social networkانه مصنف تحت  

 يجب ان تقوم بتفعيل خاصيه
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ssl inspection=certificates-inspection     وبذلك تجعل الفورتي جيت يقوم بفحص أي موقعhttps   

 ، الاجتماعيةوبهذا سوف يتم غلق المواقع  

سواء   الإخباريةاو المواقع    الاجتماعيةاي ان أي شخص يريد الوصول الى موقع ضمن تصنيف الشبكات  

 فانه سوف يتم اغلاقها ..   httpsاو     httpكان  

 

 :  ملاحظة

فسوف تظهر رساله    Blockوهو ضمن التصنيف المعمول له     httpلو كان الموقع المراد الوصول اليه  

 ادناه بالصورة  ( من فورتي جيت كما  Web page Blockedالغلق)
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لن تظهر بهذا     Web page Blocked فأن رساله الغلق    ssl inspectionاما لو قمت بتفعيل خاصيه  

خطأ كما بالتالي وذلك بحسب  بل تظهر لك رساله ال  httpsالشكل)باغلب المتصفحات( مع مواقع الــ

 المتصفح 

 

 وهذا عن طريق متصفح اخر لنفس الموقع 

 

 

 أعلاه .. بالصورة  كما    Web Page Blockedظهر لك رساله الــ   Internet explorerاما عن طريق متصفح  

 httpsاو     httpوفي جميع الأحوال لن تستطيع الوصول الى تلك المواقع سواء  
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 :   الخلاصة

سوف تستطيع اغلاق آلف المواقع بحسب تصنيفها بنقر زر واحده    fortiguard categories  بواسطة

 بدون الحاجه الى كتابه المواقع يدويا ... 

 تصنيف أي موقع ..   معرفة  طريقة

 تصنيفه  معرفةلو تريد    www.bab.com مثلا موقع  

 https://fortiguard.comنقوم بالدخول الى الموقع التالي  

 التالية بالصورة  ثم كما  

 

 

 enterالتابع له ثم     categoryالــ  معرفةنكتب المواقع المراد  

 ادناهبالصورة  سوف يظهر لك التصنيف للموقع كما  

http://www.bab.com/
https://fortiguard.com/
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 .  news and Mediaيقع ضمن التصنيف    www.bab.com اذا الموقع  

 

 :    actionأنواع الــ ـ

 

1- Allow   السماح  للوصول لأي موقع يندرج تحت الــ:category     التي عملت لهاallow 

2- Block  منع الوصول لأي موقع يندرج تحت الــ :category     التي عملت لهاblock 

3- Monitor     مراقبه أي شخص من الوصول الى أي موقع يندرج تحت:category     قمت

 ..     monitorبعمل لها  

http://www.bab.com/
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حيث سيظهر لك ماذا فتح من موقع ومتى ومن الشخص الذي فتح      logsسوف تكون في الــ  المراقبةحيث  

تي جيت  )حسابات محليه(التابع للفور   local usersالموقع ولكن بشرط يجب ان يكون اليوزر موجود في  

أي ان اليوزر لو أراد الوصول الى الانترنت يجب ان يقوم بإدخال اليوزرينم وباسورد حيث سيتم عمل  

Monitor    . لهذا اليوزرات فقط 

 

 على الفورتي جيت  123وباسورد    Hosamيوزر محلي باسم    بإنشاء  فاذا قمت  

 سوف نقوم بالتالي :   social networking  المسماة   categoryوأريد مراقبه الــ
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 أعلاهبالصورة  كما     Social Networkingو     New and Mediaتم عمل مراقبه  
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 Socialعند الوصول الى    Hosamأعلاه تم انشاء بوليس ي بحيث يتم مراقبه اليوزر المسمى  بالصورة  كما  

networking & new and Media 

بفتح موقع مثل فيسبوك او صحافه نت او غيرها من المواقع    Hosamحيث المفترض عندما يقوم اليوزر  

 Socail networking & new and Media ضمن التصنيف الــ

فان الموقع سوف يفتح طبيعي     hosamفانه سوف يطلب منه يوزرنيم وباسورد وبد إدخالها من قبل  

 لليوزر    logsراجعه الــولم
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والموقع الذي تم الوصول اليه من قبل اليوزر     actionحيث يظهر لك الوقت واسم اليوزر والــ

 المندرج تحتها هذا الموقع وغيرها من المعلومات ..   categoryوالــ

 أعلاه ..بالصورة  كما     logsفاني ممكن اطلع على الــ   Monitorأي ان يوزر معمول له  

 

لو كنت تريد فتح مثلا مواقع معينه مثل الفيسبوك وتويتر لفتره محدده ولكن بدون تحديد الوقت )مثلا 

دقيقه في اليوم لكل يوزر( ليس محدد الوقت المسموح، بل أي وقت سوف يستخدمه اليوزر سوف    15

 اقع .. لتلك المو    blockدقيقه فقط بغض النظر عن الوقت وبعدها سوف يتم عمل    15يتم اعطاءه  

فمثلا بعض الموظفين سوف يفتحوا المواقع صباحا لمده ربع ساعه والبعض الاخر ظهرا والخ وهكذا حيث  

 .    categoryلهذه الــ   Blockسيتم حساب وقت كل يوزر على حده وبعد انتهاء الوقت سوف يتم عمل  

 

على    quotaــحيث يتم تطبيق ال   Quotaيوجد في الفورتي جيت خاصيه جميله جدا اسمها الــ ➢

 فقط    warningاو     authenticateاو     Monitorلها     actionالتي الــ       categoryالــ
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من     categoryفأنه يجب ان تكون الــ  Create Newوذلك بالنقر على الخيار     Quotaعندما اريد انشاء  

 quotaاحدى الأنواع الثلاثه التي ذكرت سابقا لكي أتمكن من انشاء الــ

 

 هل بالوقت ام بالترافيك)بالحجم(   Quotaنقوم بتحديد نوع الــ

 عليها .   quotaالمراد تطبيق     categoryونقوم بتحديد الـــ
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 ومواقع التواصل الاجتماعي فقط ... دقيقه لليوزر من الوصول الى مواقع الاخبار    15السماح     تم

 لتلك الموافق مباشره ..   Blockدقيق للموظف فانه سيتم عمل    15حيث بمجرد انتهاء ال ــ
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 Warrning  حيث ستظهر لك رساله تحذيريه لليوزر توضح بان   شبكة :معناها بأنه تم اغلاق الموقع في ال

الموقع الذي قمت بطلبه محجوب لو تريد فتحه سوف تفتحه على مسؤليتك وستصبح متراقب من قبل  

 الفورتي جيت 

لأنك فتحن    شبكةحيث سيظهر رساله تحذيريه كل فتره تحددها انت بأن الموقع متراقب من قبل مدير ال

 .    Warningعمول لها م   categoryموقع مندرج تحت  

 

 Alchol  المسماة   categoryللـــ   warningحيث مثلا سوف نعمل  

 فأنه سوف تفتح لك نافذه كم بالتالي  action=warningوتختار الــ   Alcholفمجرد تنقر بالزر الأيمن على ال ــ
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التصنيف المحدد سابقا دقائق يظهر لك رساله تحذيريه لو انت لا زلت فاتح أي موقع ضمن    5حيث كل  

(Alchol). 

 

بالصورة  كما     Blockحيث لو قام المستخدم بفتح أي موقع ينتمي لهذا التصنيف سوف تظهر له رساله الــ

 التالية 
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 .    Proceedفلو تريد ان تفتح الموقع فقم باختيار الخيار  

فلو تريد ان تفتح     Web Page Blockedثم ظهور رساله الــ  الصفحةدقائق سوف يتم اغلاق    5فبعد  

 .  Proceedالموقع على مسؤليتك فثم باختيار  

 كما بالتالي :   logsحيث يصبح كل المواقع المندرجه متراقبه عبر الفورتي جيت ويمكن استعراض كل الــ

 
 

Authenticate     وباسورد ؟ : متى تريد ان تجعل البورتال يطلب يوزر نيم 

فأنه سوف     Authenticateالمعمول لها     categoryحيث أي احد يحاول يفتح أي موقع يندرج تحت الــ

 يطلب منه يوزرنيم وباسورد .
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 Games  المسماة   categoryعلى ال ــ   Authenticateنوعها     action  بإنشاء  قمنا  

 
 

مواقع الألعاب سوف يظهر له نافذه البورتال  حيث أي يوزر من الجروب المختاره سوف يفتح موقع من  

 )يوزرنيم وباسورد(..الخ

 

 :   الخلاصة
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   authenticateأي احد يحاول يوصل للمواقع المدرجه تحت تصنيف الألعاب الذي انت عامل عليها  

دقائق وف يظهر له البورتال اللي بيطالب منه اليوزرنيم    5فانه سوف يطلب منه يوزرنيم وباسورد .اي كل  

 ويستطيع الوصول الى تلك المواقع ...    reauthenticationوالباسورد لكي يعمل  

 

 
 التالية   الشاشةفأنه سوف تظهر لك     proceedثم بعد النقر على الزر  

 
 فيجب عليك ادخال اليوزرنيم والباسورد لأحد اليوزرات التي تنتمي للجروب المحدده.

 :  ملاحظة

يطلب منك يوزرنيم وباسورد     authenticateالــ  حالةالا انه في     authenticateيعتبر نفس ال ــ   warningالــ

 .. 
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لذا يجب عليك التأكد بأنك     warningوخصوصا الــ   web filter by categoryأحيانا لا يعمل معي ال ــ

 لكي تعمل معك بشكل صحيح :  التالية  بالأشياءقمت  

يجب ان تكون مضبط     httpوليس     httpsأي للمواقع التي تكون     sslلـــتوجد اعدادات معينه   ➢

 الشهادةيجب ان تكون عامل    أيضا   web filteringالاعدادات بشكل سليم لكي يعمل معك الــ

certificate    .. بشكل سليم ومستوردها على متصفحات واجهزه الكلاينت 

 

 :  التاليةبالصورة  ثم نختارها في البوليس ي كما     Full SSl Inspectionونجعلها    ssl/ssh inspectionننش ى  
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   hintوالذي تم تجهيزه سابقا ونلاحظ بأن هناك     deep-inspectionنلاحظ بأننا اخترنا البروفايل المسمى  

 الشهادةفان اليوزرات سوف يحتاجوا ان تقوم باستيراد تلك     full SSl inspectionيقول فيها عند اختيار  

 على متصفحاتهم  ..

 
 من الفورتي جيت كالتالي :  الشهادةالآن سوف نقوم بتصدير  
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 التالية نقوم بنسخها على اجهزه الموظفين ثم نستوردها على متصفحاتهم كما بالخطوات  
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تم  استيرادها بنجاح وعند النقر عليها نقرتين تظهر لك تفاصيل    الشهادةأعلاه بأن  بالصورة  نلاحظ  

 . .  الشهادة

 
❖ Web URL filtering 
 web URL filterأنواع مهمه في    4توجد  

 
 

بالصورة  كما     static urlال ــ  بإنشاء  ثم نقوم    URL Filterبروفايل جديد وتم تفعيل الخيار    بإنشاء    قمنا

 ادناه
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 معين .   actionطرق(تكتب فيها المواقع لكي تطبق عليها  - اشكال-يوجد لدينا عده أنماط)أنواع

1) Simple   تكتب الــ :url   لموقع صراحه كالتالي 

www.bab.com    اوbab.com     .. كل يؤدي نفس الغرض 

 
 

http://www.bab.com/
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كما 

 profile 1أعلاه تم انشاء البروفايل باسم  بالصورة  
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تم  
 Web Filterفي     profile 1تطبيق البوليس ي وتم اختيار البروفايل  

 

 :    Static Url  بواسطةتوجد عده طرق للتحكم بالويب  

 الأولى : طريقةال

 :  ملاحظة

 www.yahoo.comللموقع    بإغلاقلو قمت  

 ادناهبالصورة  كما    أيضافأن أي موقع يندرج تحت هذا الموقع سيتم اغلاقه  
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 :  الثانية طريقةال
مثلا     URLيسمى الــ  معينه(في الموقع عن طريق المسار او ما  صفحةتريد بالتحكم بموقع معين)  حالةاما في  

وهو مترجم جوجل ومنع جوجل بشكل كامل    translate.google.comمعينه مثلا    صفحةالسماح فقط ب 

 .. 

 

 
 

 حيث قمنا بالسماح لمترجم جوجل فقط واغلاق كل ش ي في جوجل ...

 

 الثالثه :  طريقةال
بغض النظر عن أي      www.fortinet.com تريد ان تقوم بالتحكم باي موقع ينتهي مثل  حالةاما في  

حيث انه يندرج تحت    support.fortinet.com( لهذا الموقع مثل  Sub domainتحت هذا الموقع )   صفحة

 .    www.fortinet.com الموقع  

http://www.fortinet.com/
http://www.fortinet.com/
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او غيرها سيتم     support.fortinet.comمثل     Fortinet.comيندرج تحت الموقع     sub domainحيث أي  

 اغلاقه بغض النظر عن اسم الموقع ... 

 

 أنماط استطيع ان اتحكم باي موقع في الويب فلتر :   3توجد  

 
 

 Simple -Regular Expression-Wildcardوهي  
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 Simpleفي النوع  

 مباشره   bab.comاو    www.bab.com اما نكتب بالصيغه  

 فأنه تستخدم عندما تريد استخدام رموز    Wildcardو     Regular Expressionاما الأنواع  

حيث كليهما    cisco.netاو     cisco.comبغض النظر هل هو    ciscoمثلا لو اردت التحكم بالدومين المسمى  

 بيفتح لك نفس الموقع .. 

 

بغض النظر هل    ciscoيمكنك التحكم بالدومين المسمى      Wildcardاو    Regular Expression  بواسطةف

 org.او     net.او     com.هو  

 ادناهبالصورة  كما  

 
 او

 
 

 التالية   طريقةيمكن استخدام الرموز بال

*.cisco.com     أي ان أيsub domain    .. سوف يتم التحكم به 

 التالية بالصورة  كما  

http://www.bab.com/
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 كل المواقع   بإغلاقفلو اردت ان تقوم  

 أي قم بالتحكم باي موقع تحت أي ش ي ..    *.*
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 لها اهميه ..   URLترتيب الــ

 من الأعلى الى اسفل )يبدا بتطبيق المواقع من الأعلى وهكذا (..   URLحيث يتم تطبيق الــ

 

 www.bab.com  صفحةمثلا لو اردت اغلاق كل المواقع ماعدا  

 

 
 

 

http://www.bab.com/
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اما لو قمنا    www.bab.com فبحسب الترتيب أعلاه فأنه سوف يتم اغلاق كل المواقع بما فيها الموقع  

 التالية بالصورة  كما     URL Filterترتيب الـــبإعادة

 
 

 سوف يكون متاح وسيتم اغلاق باقي المواقع كامله ..  www.bab.com فأن الموقع  

 حيث يتم تطبيقها من اعلى الى اسفل ..   Policyمهم جدا جدا وهو نفس فكره ال ـــ   URLلذا ترتيب الــ

 

Web content filter 
عباره عن عمليه التحكم بمحتوى الموقع )صفحات الانترنت(بناء على الكلمات او الجمل او الرموز التي  

 .   الصفحةتكون داخل  

   scanحيث ان جهاز الفورتي جيت بيعمل     Blockاعمل لها     sexتحتوي على كلمه    الصفحةمثلا لو كانت  

 معين .   actionتطبيق  بحيث لو وجد الكلمه التي يبحث عنها فأنه يقوم ب  صفحةلل

بانها قيمه او رقم معين لكل كلمه      scoreمعين حيث يعرف الــ   scoreبشرط ان عمليه الفحص تصل الى  

 او جمله او رمز داخل الفورتي جيت فلتر .. 

المعين     actionفان الفورتي جيت سيقوم بتطبيق الــ   threesholdالى الــ   scoreبحيث لو وصل مجموع الــ

لا     actionفأن الــ   threeholdلهذا الموقع الى قيمه الــ  scoreاما اذا لم يصل الــ   blockاو     allow  س واء

 ...  الصفحةيطبق ابدا على هذه  

 

 :  ملاحظة

http://www.bab.com/
http://www.bab.com/
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للكلمات او الجمل او الرموز المفلتره على     scoreهو الحد وهي نتيجه جمع الــ   threesholdحيث الــ

 الفورتي جيت الى ان تصل للحد .. 

 10يساوي     threesholdحيث الــ

 .   10لأي جمله او كلمه او رمز هو الرقم     scoreو الــ

ولذا    10سيكون     score(فلو وجدها فأن الــsexحيث أي كلمه انا عامل لها فلتر على الفورتي جيت مثلا)

 على هذا الموقع .    actionوبهذا سيتم تطبيق الــ  threeholdالى قيمه ال ــ  يتم الوصول 

 

حيث     scoreحيث يمكنك تعديل قيمه الــ  GUIالــ  بواسطةوليس    CLIموجود فقط على     score:الــ  ملاحظة

 ويمكنك تغييرها ..   10هي    الافتراضية  القيمة

 
 Content Filterنقوم بتفعيل الخيار  
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ثم  
create New 

 
 

 نحدد النمط الذي سوف اكتب فيها الكلمه التي سنقوم بعمل لها فلتره   pattern Typeحيث  

 Regular Expressionام     Wildcardهل  

 

Wildcard    :    حرف فقط .   80للتحكم بكلمه او جمله او رمز ولديك الى حد 

 

Regular Expression   :     معينه في بعض لغات البرمجه ونحن في اغلب  حيث هنا يتم استخدام تعبيرات

 (  Wildcardالأوقات نستخدم النمط الأول )
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 : هي الكلمه او الجمله او الرمز الذي سوف نعمل لها فلتره .   Patternالــحيث  

 

Language    اللغه التي كاتب فيها الكلمه او الجمله ولا توجد اللغه العربيه : 

 

Action     سنقوم به عندما تصل ال ــ: الحدث الذيscore   الى قيمه الـــthreeshold    . 

 

Status   هل تريد تطبيقها ام لا : 

 

 

 
 لها ..   Blockسيتم عمل    sexتحتوي على كلمه    صفحةأي  

 

 command lineبوسطه الــ   scoreتعديل قيمه الــ  طريقة
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وبالتحديد     Defaultحيث سيتم التعديل على البروفايل المسمى     webfilterحيث تم الدخول الى وضع  

 .     web filter contentوالتي تم انشائها مسبقا في    sexالكلمه  

حيث نلاحظ  بأن   sexللكلمه     show full-configurationعبر الامر    السابقةالاعدادات    بإظهار حيث قمنا  

 score=10الــ

 ..   9الى    القيمةثم نقوم بتعديل  
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Application controller 

 
 عباره عن التحكم بالتطبيقات )السوفتوير()البرامج(على الشبكة . 

حيث الفورتي جيت لديه الامكانيه بأنه يكتشف ويحلل أي ترافيك موجود في الشبكة اعتماد على 

 معين .    actionالتطبيقات ويقوم باخذ  

 

مثل سكايب ياهو     ( Instant messageسائل الفوريه )او الر برامج الدردشه  التطبيقات مثل أي  

 ماسنانجر و واتساب 

 

 مثل فيسبوك او تويتر  او التطبيقات التي تعتمد على المتصفح     browser basedاو تطبيقات  

 خصائص التطبيق نفسه.   وايضا  بالتحكم بالتطبيق    القدرةحيث الفورتي جيت له  

 

 فلتر والابلكيشن كنترول ؟؟ فالسؤال هو ما الفرق بين الويب  

فبهذا انا قفلت الموقع فما الحاجه الى اغلاق     web filterحيث لو قمت باغلاق موقع فيسبوك عبر ال ــ

 !!!   application controlمن الــ  أيضاالفيسبوك  

 

ولكني اريد اغلاق خاصيه معينه في الفيسبوك     web filerبأني ممكن اسمح للفيسبوك عبر ال الاجابة

...الخ في الفيسبوك او منع فتح الفيديوهات على الفيسبوك بالرغم ان    likeثل منع التعليق او  م

 الفيسبوك بشكل عام مفتوح

 ..       application controllerحيث هذا لا يتم الا عبر ال ــ

 

 اقدر اتحكم في سلوكيات او خصائص التطبيق .   application controllerحيث في  

 

 ..  IPSبيستطيع التحكم بالتطبيقات اعتماد على     application controllerحيث الــ

لديه اقدره على تحليل الترافيك ويكتشف أي تطبيق حتى ان كان هذا التطبيق لا يستخدم    ipsحيث  

 .(Non standard protocolsالبورتات القياسيه )
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على  موجودةوالتي تكون على شكل قائمه    application control databaseالفورتي جيت بيعتمد على ال

 .  control License   FortiGuard Appل مستمر عبربشك   القائمةالفورتي جيت حيث يتم تحديث تلك  

 

 

Forigate’s signature   هو الش ي الذي بيعتمد عليه الــapp control     في التحكم بالتطبيقات حيث

 لكل تطبيق .  URlو    ip’s و    servicesالتطبيق و    portعلى    signatureيحتوي الــ

 

Application control action  : 

 :   actionأنواع من الـــ  4يوجد لدى الفورتي جيت  

1) Allow   اسمح لكل ش يء: 

2) Monitor  (اسمح مع تسجيل الاحداث:logs ) 

3) Block  (منع مع تسجيل الاحداث:logs ) 

4) Quarantine  :  عند الدخول على هذا التطبيق فأن فورتي جيت

 لايبي اليوزر الذي حاول الوصول لهذا التطبيق .   banسيقوم بعمل  

 

 :  Traffic shapeماهو الـــ

Traffic shapeتخصيص ترافيك معين لطبيق معين حيث ال :traffic shaper     اشكال :  5يحتوي على 

 

Gurantee(80k)     على الأقل .  كيلو لتطبيق معين  80الترافيك سوف يأخذ  : اضمن بأن 

High priority  .. اضمن بأن لدي اعلى اولويه لترافيك بالمرور: 

Low priority     : اخذ اقل اولويه للترافيك 

Medium priority   : اخذ اولويه متوسطه 

Shared     :  ميجا لترافيك معين حيث الناس تتشارك فيه .   1تخصيص مثلا 

الذين سيتخدمو    الشركةميجا مثلا لتطبيق الفيسبوك حيث ان جميع الأشخاص في    1مثلا تخصيص  

 ميجا .  1الفيسبوك سوف يتشاركوا ب
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 Block Social appولسكن اسمه    app controlبروفايل معين للـــ  بإنشاء  حيث نقوم  

الاجتماعي مثل فيسبوك او تويتر او  حيث سنقوم باغلاق كل التطبيقات التي تستخدم مواقع التواصل  

 ..الخ
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 تم الانشاء ... 

 مسبقا ..  أنشأناهواختيار البروفايل الذي     app controlثم عند تطبيق البوليس ي نقوم بتفعيل  

 

لكي يتمكن من التحكم باي تطبيق    SSL Inspection=deep-inspection  الخاصيةمع التأكيد من تفعيل  

 .. ssl protocol   (https)او موقع يستخدم  
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 categoriesبيقسم الى     app controlادناه بأن البالصورة  كما نلاحظ  

 

من التطبيقات المتشابهه في الخصائص بتصنيف    مجموعةبتحتوي على تصنيفات حيث تم تقسيم كل  

 معين .

()الفورتي جيت ليس   Unknown Applications: تم السماح لكل التطبيقات الغير معروفه)  ملاحظة

 لهذا التطبيقات ( ..    signatureلديه  

 ..ادناه  بالصورة  تريده كما     actionيمكنك تطبيق أي     categoryأي    النقرعلىحيث بمجرد  
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 )التطبيقات(التي بيتحكم بها الفورتي جيت وذلك كالتالي :signaturesيمكن ان أقوم بتصفح كل الــ

 

 

 :   التاليةبالصورة  لتصنيف معين كما     signaturesكما يمكنني ان اظهر الــ
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 ادناهبالصورة  حيث ستظهر لك كل التطبيقات التي تندرج تحت هذا التصنيف كما  

 

 هذ التصنيف ... حيث يمكن البحث عن أي تطبيق تريده للتأكد من وجوده في  
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   social networkingداخل هذا التصنيف المسمى   facebookأعلاه تم البحث عن كلمه  بالصورة  كما  

 حيث الفيسبوك يمكنك التحكم بكل خصائصه من هنا ...

 

 يوضح اسم التطبيق    Nameحيث نلاحظ كما بالوصوره أعلاه عمود باسم  

-soical Media-sports-newsالتصنيف المنتمي له هذه التطبيق )يبين     Categoryعمود باسم    وايضا  

p2p   )... 

 

 يوضح التقنيه التي بيشتغل فيها التطبيق ..    Technologyوالعمود الثالث باسم  

 ( Browser- basedهل يعمل عن طريق المتصفح )

مثل برنامج    serverـومرتبط ب ـ   clientأي ان التطبيق يعمل ك ( Client-serverاو تطبيق يعمل بتقنيه ) 

 كاسبر سكاي حيث يأخذ التحديث من السيرفر التابع لموقع كاسبر .. 

 ( peer -to-peerاو تطبيق يعمل بتقنيه )

 

 بمعني الشعبيه )الشهره(حيث يظهر لك نجوم بعدد شهره التطبيق ..   popularityوالعمود الرابع باسم  

 

،منخفض    elevated،مرتفع     criticalويوضح مدى خطوره التطبيق )خطر    Riskالعمود الخامس باسم  

low  ،  متوسطMedium   ،  ليس خطرNone  ).. 
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 :  Application controlالتحكم في التطبيقات عبر الــ  طريقة  ❖
 )فيسبوك،تويتر،انستجرام ....(. مثلا لو اريد اغلاق كل مواقع التواصل الاجتماعي  
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 :   التاليةسيتم اغلاق كل مواقع التواصل الاجتماعي ويظهر للمستخدم الرساله    طريقةبهذه ال

 
 

 url(وال ــSocial Mediaأعلاه يظهر لنا اسم التصنيف الذي ينتمي اليه موقع الفيسبوك )بالصورة  كما  

 ... بالصورة  الذي حاول الوصول اليه اليوزر صاحب الايبي المحدد  

 

 
 :  category(التي بتكون مندرجه تحت الـــsignaturesماهي البرامج) معرفةل ➢
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 معينه داخل الموقع وليس كل الموقع : بخاصيةالتحكم  ةطريق

  معينه داخل التطبيق يكون من الخيار  لخاصيةالتحديد لتطبيق معين او 
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Application and Filter Overrides 
 مثلا اريد افتح الفيسبوك ولكن اقفل خاصيه اعجبني : 

 
 

طبيقات التي باسم  تفي خانه البحث وظهرت كل ال  facebookأعلاه تم البحث عن التطبيق  بالصورة  كما  

facebook 

يعتبر التطبيق العام )موقع الفيسبوك    اضافات  بدون أي    facebookحيث اول تطبيق يظهر لك مثلا  

 تحته(...   المدرجةكامل مع الخصائص  

 

 URLهذا يعني التطبيق نفسه وليس ال  facebook.appفمثلا  
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 :   التاليةبالصورة  التي سوف نحدده للتطبيقات التي سوف نختارها كما     Blockهو    actionحيث الــ

 مثلا اريد اغلاق خاصيه معينه في الفيسبوك وليكن اغلاق النشر والدخول وزر اعجبني 

 

 Add Selectedوليكن منع زر اعجبني بالفيسبوك ثم نختار الخيار    لخاصيةنحدد بالزر الأيمن لحيث 
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 (   Like ,Login,postبالفيسبوك )  التاليةتم تحديد الخصائص  

 
 

 التالية بالصورة  كما    logsلو تريد متابعه ومراقبه ال ــ
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او     Blockحيث يظهر لك كل التطبيقات التي حاول اليوزر الوصول اليها والتي في الأصل معمول لها  

Monitor    ... 

حيث سيوضح لك اسم التطبيق والتصنيف الذي ينتمي له التطبيق ودرجه الخطوره وحجم استهلاك  

 الانترنت ...الخ 

 

 مثال اخر :

 فقط من على اليوتيوب ... (  HDاريد اغلاق قط الفيديوهات عاليه الدقه )
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والأفضل ان تتركها مثلا تحديث مكافح الفايروسات او     Update(اسمها  Categoryطبعا توجد تصنيف)

 ..الخ  ويندوز تحديث  
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 فيمكنك السماح للتطبيق المناسب او منع التحديث لتطبيق ما ...

 تحديث مثلا اريد السماح للكاسبر والفايرفوكس ان يعملوا  
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 (لجهاز معين ... banعمل حظر )  طريقة  ➢
 نريد عمل له حظر ..   192.168.2.121لنفترض بأن الجهاز صاحب الايبي  

 ..   الحظر حيث نلاحظ بان الانترنت شغال قبل عمليه  

 
 

 :  التاليةللجهاز كما بالخطوات    banالآن سوف نعمل الــ
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 لهذا الجهاز    الحظر أعلاه سوف يسالك هل تريد  بالصورة  كما  

Temporary     بشكل    الحظر :أي موقت ولفتره زمنيه محدده وليكم دقيقه واحده فقط وبعدها يتم فك

 تلقائي .

 

Permeant     لهذا الجهاز يتم الدخول بحسب    الحظر :سيتم حظر الايبي )الجهاز(بشكل دائم ولفك

 :   التاليةالخطوات  
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Network Protocol Enforcement   : 
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توجد لكل بروتكول بورت معين  حيث كما نعلم     Application controlفي الـــ  موجودة  الخاصيةهذه  

 كما بالتالي :بشكل افتراض ي  

Protocol Default port Number 

http 80 

https 443 

Ssh 22 

telnet 23 

  Dns 53 

 

 للبروتوكول وبهذا يتم التحايل على الفورتي جيت ..    portحيث يمكن ان يقوم اليوزر بتغيير رقم الــ

 .. لبرتوكول معين    portأعلاه بأن امنع عمليه تغيير رقم الــ  المذكورة  الخاصية  بواسطةفيمكن  
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 وهكذا .. 

 

 .   Blockحيث لو حاول احد تغيير رقم البورت لأحدى البروتوكولات أعلاه سيتم عمل 

 

❖ Email filter 
 كيفيه فلتره الايميلات على الفورتي جيت .. 

(عبر جهاز الفورتي جيت سواء وصل الايميل  spam emailأي عمليه اداره الايميلات الغير مرغوب فيها )

 ..   Junkاو الــ   Inboxالى الــ

 

او    FortiGuard Anti spam services   حيث الفورتي جيت معتمد على خدمه من الفورتي جارد اسمها  

غير    URlاو الايميل او    ipوالتي تحتوي على قاعده بيانات والذي تحدد ما اذا كان الــ  Email filteringتسمى  

 مرغوب ام لا .. 
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 Licenseويجب ان يكون معمول له     Email filteringحيث اسم الاشتراك التي يجب ان تشترك بها هو  

 
 

 .   security profilesادناه لكي تظهر في  بالصورة  كما     Email filterنقوم باظهار خاصيه  

 
 الان ..  الخاصيةنلاحظ ظهور  

 
 

 Create Newوذلك من خلال النقر على الزر    Mail filter1باسم   بروفايل  أضافهالان يمكنك  
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 Spamتظهر لك الجدول المسمى     Enable Spam Detection and Filteringحيث بمجرد تفعيل الخيار  

Detection by protocol     أعلاه والذي يقصد به عمليه كشف عن الاسبام ايميل واعمل بالصورة  كما

 لها فلتره .. 

 

   SMTPتلام او يستحدم  في الاس  POP3او     IMAPحيث يقصد بالجدول أعلاه بأن أي ايميل بيستخدم ال

او    Tagهو اما     imapالذي ستقوم به في الــ   actionفأن الــ   spamفي الارسال فأن تم الكشف  عليه بأنه  

pass 

 
Pass    معناها مرر الايميل بدون ماتعمل له أي:action   .  وهذا اجراء غير موص ى به 
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Tag    أي تعمل علامه على الايميل سواء على:Subject   الخاص بالايميل او في الــheaders    وبهذا سيتم

بانه    headerوبنفس الوقت معمول له في العنوان او ال  junk folderاو الــ  spam folder   استلامه في الــ

spam     او أي كلمه حددتها في الخانهtag format . 

 

 ...   pop3ل الاستقبال الـونفس الكلام مع بروتوكو 

 
    Discardالافتراض ي له هو     actionوهو البروتوكول المستخدم لعمليه ارسال الايميل فأن الــ  smtpاما الــ

حتى وان كان     spamبي( فلا تعتبره على انه    الخاصة  شبكة)من داخل ال  بإرسالهأي ان أي ايميل أقوم  

لأنه من الغير منطقي بأن ترسل ايميل من شبكتك الداخليه     spamبانه     tagكذلك،أي لا تقم بعمل له  

 ..   spamبانه    Headerويظهر للمستلم في العنوان او ال ــ
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الاسبام    لاكتشاف ماهي الطرق التي يستخدمها الفورتي جيت لكي يساعدك   ➢
 ايميل ؟ 

 
 يعتمد على احدى الطرق :

 

 

A) ( الاعتماد على الفورتي جاردfortigurd spam filtering license  : ) 

1. Ip Address check    تخضع لفحص من خلال س:أي ايميل او رساله تمر عبر جهاز الفورتي جيت

فلو وجد بأن الايبي المرسل منه الايميل موجود   الفورتي جارد )سيتم ارسالها الى الفورتي جارد( 

اما في    للإيميل  ويتم وضعه في مجلد الاسبام     Spamالسوداء فسيتم عمل اشاره على انه    بالقائمة

 يل سليم فسيتم تمريره الى الهدف بدون أي مشاكل ..كان الايم  حالة



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  388الصفحة                                                      

 
2. URL Check     أي:URL  سواء عنوان البريد او أي رابط في محتوى الرساله نفسها( سيتم فحصه(

عبر الفورتي جارد فلو كان نظيف سيتم تمريره الى الهدف بدون أي مشاكل وان كان فيه مشكله  

 ى مجلد الاسبام . فسيتم عمل عليه علامه بأنه اسبام وارساله ال

3. Detect Phising URLs in emils  :يتم الكشف عن روابط التصيد وسيتم اخضاع  س

فأما سيقوم    القائمةفلو وجد هذا الرابط في تلك    URL Phising List( للفحص في  URLالروابط)

(كاملا او سيترك لك الرابط ولكن سيحذف منه الرابط المشبوه فحتى لو  URLبحذف الرابط )

 ..  phishing URLعلى الرابط لا يتم تحويلك الى الــ  نقرت

4. Emil checksum Check    مفهومه ومكتوب    طريقةكتابه الايميل نفسه )هل    طريقة:يتم فحص

معروفه فيتم تمرير الايميل ماعدا ذلك سيتم عمل له   طريقةفلو كانت ال.بلغه معروفه ام لا (

 .    spam mailعلامه بأنه  

5. Spam submission  تجعل :fortiGurd antispm service     سبام الى ايميل  ايعدل الايميل من

 عادي ..

على انه اسبام فلو    حيث لو افترضنا بأن ايميل معين تم تصنيفه من قبل الفورتي جارد عن طريق الخطأ

فيمكنك تعديله ومعالجته    spam folderفأن أي ايميل سيتم وصوله الى الــ  الخاصيةقمنا بتفعيل هذه  

سبام وبهذا سيتم ارساله الى الفورتي جارد بحيث مره أخرى سيتم وصوله  ابأن هذا الايميل سليم وليس  

 بشكل طبيعي. 

 

 :   التاليةبالصورة  ا  ت الخمسه أعلاه  كماحيث يتم تفعيل كل الخيار 
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B) (الاعتماد على الفورتي جيت نفسه وبدون الحاجه الى لايسنزLocal Spam Filtering  ). 

 

1- Helo DNS Lookup    يتم التأكد هل:domin     موجود في    للإيميل  التابعPublic 

DNS    سبام .افلو لم يكن موجود فسيعتبر هذا الدومين 

2- Return Email DNS check 

3- Black white List  : سيتم عمل قائمه سوداء وبيضاء بشكل يدوي كما بالتالي: 

 

 Create Newسيتم انشاء قائمه بيضاء او سوداء وذلك بالنقر على الزر  
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أي  

 طبيق عليهتسيتم    192.168.1.6/24ايميل يأتي من الايبي  

 سبام ايميل . ا أي علم عليه بأنه    action=mark as Spamالــ

 

******************************************************************* 

 :   التاليةاحدى الخيارات     actionحيث الــ

1- Mark as Reject  . ارفض الارسال والاستلام من هذا الايميل نهائيا مره أخرى : 

2- Mark as Spam   سباما  : جعل الايميل ك 

3- Mark as Clear   :  مسح الايميل 
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: لو انت تستلم ايميلات مزعجه من دومين معين ايميل محدد فيمكنك   Email Wildcardالــــ  طريقة

 حيث هنا يمكن استخدام الرموز مثل * ..  طريقةاستخدام هذه ال

 سيتم رفضه ..   XX.COM@*   حيث أي ايميل من الدومين

 

 .. :نفس النوع السابق ولكن لا يمكن استخدام الرموز مثل *     Email Regular Expression  طريقة
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❖ Logging and monitoring   : 

 
التي    بالأحداثالذي يتحكموا بجهاز الفورتي جيت    شبكة(لمدراء ال alertعباره عن ارسال تنبيهات )

 بتحدث في الشبكة وذلك كنوع من التحذير والتنبيه والقيام بحدث معين. 

(ولك alert( فأن جهاز الفورتي جيت سوف يقوم بعمليه التنبيه )Eventحدوث أي حدث)  حالةحيث في  

 ..    SMS Getawayالى الايميل او الى الموبايل عبر    بالإرسال

 

 كالتالي :   logging and monitoringشروط تنفيذ عمليه  

 يستطيع الوصول الى الانترنت .   Fortigate deviceان يكون ال ــ .1

او    blue hostمثل    استضافةمثل جوجل او ياهو او أي شركه     SMTP serverان يكون لديك   .2

Hostator     لعمليه الارسال مثل رقم المنفذ    الأساسيةاو غيرها حيث الذي يهمك هو الاعدادات

   mail.marfadi.comتختلف من شركه الى أخرى     والإعدادات    smtp =25 ,26,465,587مثلا  

الايميل الذي سوف يستقبل رسائل    وأيضاتقوم بتحديد الايميل الذي سوف ترسل منه    وأيضا

 .    alertالــ

( على الفورتي جيت  deactivateفعله)حيث بشكل افتراض ي تكون غير م   eventsتفعيل عمليه ال ــ .3

 ( لأيميل يتم تحديده مسبقا .. alertحدوثها يتم ارسال ايميل )  حالةتحدد الاحداث في    وأيضا

 smtp.gmail.comعلى الفورتي جيت مثلا     smtp serverالآن سوف نقوم بتفعيل الــ

 Default Reply To  Mohamed.marfadi@gmil.comالخيار   حيث سيتم الارسال عبر الايميل

 

mailto:Mohamed.marfadi@gmil.com
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 أعلاه فأن خيار ال ــبالصورة  كما     smtp serverحيث بمجرد تمكين الــ

Email Alert Settings    ادناه ...بالصورة  تظهر لك كما 
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VPN(Virtual private Network) 

 
 ؟  VPNلمقصود بــا  ما

 الانترنت .   بواسطةبين عده اطراف    شبكةعباره عن شبكة خاصه افتراضيه أي عباره عن تكوين  

)سيرفرات،طابعات،ملفات،....الخ(عن بعد  شبكةهو السماح للوصول الى مصادر ال  VPNحيث هدف الــ

 (. المحليةالداخليه)  شبكةالانترنت حيث تصبح وكأنك موجود داخل ال  بواسطة

 

،روترات  IP PHONEكامله مكونه من عده اجهزه )كمبيوترات،سيرفراتن  شبكةأي يمكنك عمل  

تشات واكسس بوينت ...الخ حيث يتم ذلك عبر الانترنت بشكل آمن وبهذا يمكن ان أوصل الى  ي،سو 

 من البيت عبر الانترنت .   ERPيمكنك الوصول الى الــ  وأيضاالسيرفرات ..الخ عن بعد عبر الانترنت  
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 أشياء اساسيه)مميزات( :   3تكون آمنه لأنها بتمر ب   VPNالــ  عبر   تمر   بيانات أي   ➢
 

 والأمان .  الموثوقيةتمر من خلالها البيانات من المصدر الى الهدف لذا تحقق   ( Tunnelتوفير قناه ) .1

 البيانات بتمر بشكل مشفر خلال القناه من المصدر الى الهدف  .2

 .بين المصدر والهدف    ( ماpre shared keyيكون لها باسورد مشتركه تسمى) .3

 

 ( : VPN Tunnel designsاو يسمى )   VPNاشكال الاتصال الــ ➢

 

1. Site-to-site VPN    اوpeer to peer : 

 
 

 .( tunnelبينهم قناه )  هذا النوع معناه بأن كل طرف لديه جهاز فورتي جيت يوجد ما

كما موضح أعلاه    Real ipأعلاه يوضح بأنه يجب ان يكون لدى كل جهاز فورتي جيت  بالصورة  حيث كما  

 (. b.4.5.6والطرف الاخر )   (a.1.2.3الطرف الأول الايبي هو)

 

 فروع )شبكتين محليتين(   2أعلاه  بالصورة  حيث يوجد لدينا كما  

رع)شبكة(بشرط توفر  مع العلم يمكن ان تربط اكثر من ف  24/ 10.10.1.0والأخرى    24/ 192.168.10.0

 .   real ip  وأيضالديك في كل فرع جهاز فورتي جيت  
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فأن تلك    vpnمختلف عن الأخرى ولكن عن طريق الــ   PRIVATE IPداخليه لها    شبكةحيث نلاحظ بأن كل  

 الشبكات المختلفه تتصل مع بعض بشكل طبيعي .

2. CLIENT-SERVER     او يسمىFortiClient-to-Fortigate vpn: 

 

( يستطيع الوصول الى الشبكة الداخليه    forticlient)يجب ان يكون منزل عليه برنامج   pc1 جهازأي ان  

 وليس العكس .  10.10.1.0/24

 يمكن ان يكون كمبيوتر او موبيل بمختلف انظمه التشغيل .   pc1:  ملاحظة

وكأنك اخذت هذا    10.10.1.0/24  شبكةعلى ال  الموجودةحيث يمكن للجهاز الوصول الى مصادر الشبكة  

 ( . 10.10.1.0/24الموجود بالفرع البعيد )  بالسويتشالجهاز ووصلته  

 

3. Another VPN vendors and fortigate unit  : 
بحيث يكون احدى الأطراف هو جهاز  ( أي ربط اكثر من فرع  site to siteحيث هذا النوع من الاشكال)

سواء كان من شركة    vpnالفورتي جيت والطرف الاخر أي جهاز فايروول يتعامل مع بروتوكولات الــ

 او مثلا ايزا من مايكروسوفت او غيرها ..  ASAمثلا    سيسكو 
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 أي الند بالند .  (peer-to-peerحيث هذا الشكل يعتبر نفس الشكل الأول )

 

 :    VPNبروتوكولات الـ ـأنواع   ➢

 
 

 SSL VPNو    IPSec VPNوهما    VPNحيث أي فايروول يجب ان يدعم هذه الأنواع من بروتوكولات الــ

 

IPSec VPN  ( تستخدم مع التطبيقات القديمه:windows applicationبعكس الــ)SSL VPN    بيعمل

 windowsمع امكانيته استخدامه مع ال     web applicationويستخدم الــ  http linkمع     tunnelال

application   .. ولكن بشكل نادر 

 للبيانات ...   الموثوقية  حيث كليهما يحقق اعلى درجة من الأمان و 

 

VPN Encryption   : 

 
  ان و هي عمليه تشفير البيانات التي بتمر من المصدر الى الهدف وذلك لزياده الأم  VPNاحدى اهم ميزات الـ

 .   وثوقيةالم
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 حيث بتتم عمليه التشفير في المصدر )بأحدى خوارزميات التشفير(وعمليه فك التشفير في الهدف .. 

 

 
 

 

باسورد متفق عليها بين الطرفين    باستخدامبين طرفي الاتصال     vpnيقوم ال  والموثوقيةلزياده الأمان  

 RSA certificateاو     preshared keyوتسمى بــ

 
 

 

 VPN serverحيث يعتبر الفورتي جيت من اشهر الأشياء التي بتحقق لك  

سواء على اجهزه موبايل    VPN clientالفورتي كلاينت من اشهر الأشياء التي بتحقق لك ان يكون لديك    و 

 او كمبيوتر وبغض النظر عن نوع نظام التشغيل .. 

 

IPSec VPN  ( يمكن من خلاله ان تقوم بربط فرعين :site to site  )     اوpoint to site    . 
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SSL vpn    طريقة:لا يمكن استخدامه للربط بين الفروع ب  Site to site     بل يستخدم في ربطpoint to 

site    نيم وباسورد ..   روتر مثلا يعني لازم تتصل بيوزر   و     أي بين جهاز كمبيوتر 

 

 

 

 

 

 

 :  IPSec Client/serverالتطبيق العملي لــ ➢

 

 .   IPSec vpnالداخيه عبر    شبكةأعلاه فأننا سوف نسمح ليوزر )جهاز(بالوصول الى ال بالصورة  كما  

 

حيث ان هذا الايبي متاح على   78.93.188.90مثلا    Wan1للمنفذ     real ipحيث يجب ان يكون لدي  

الداخليه    للشبكة   private ipالداخليه بعكس ال  شبكةمتاح من داخل ال  وأيضاالانترنت  

 الداخليه .   شبكةالذي يكون متاح فقط من داخل ال  192.168.2.0/24

  Remote user)  شبكةالاتصال القادم من المستخدمين من برع ال  هو الذي سيقوم باستلام   wan1حيث  

 الموضحه أعلاه .بالصورة  (كما  

 عبر برنامج الفورتي كلاينت  78.93.188.90حيث الجهاز سوف يتصل بالايبي  

fortiClient    . 
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ول الى أي  حيث الفكره التي اريد ان احققها هي اني اسمح للجهاز المنزل عليه برنامج الفورتي كلاينت الوص

 بشرط يكون لديه اليوزرنيم والباسورد .   IPsecوذلك بعد تأسيس الاتصال عبر    الدخلية  شبكةجهاز بال

 الوصول الى الفورتي جيت بنفس الوقت .   Clientsحيث يمكن لعدد كبير من  

 بحيث تحدد الشبكات او الاجهزه المراد الوصول اليها فقط ..   policyويمكنك ان تقوم بعمل  

 الداخليه ..   شبكة(مثله مثل أي جهاز داخل الremote userاصبح الجهاز البعيد)   طريقةفبهذه ال

 :  التاليةيجب ان تحقق المتطلبات    العمليةولتطبيق هذا  

اليوزر)الحساب(سوف يتم اعطاءه  (حيث هذا  userيكون لدي يوزر محلي على الفورتي جيت ) .1

(للسماح الاتصال بالفورتي جيت ،كما يمكن انشاء جروبات remote userلليوزر البعيد ) 

لتصنيف مثلا جروب للمدراء وجروب للتسويق وجروب للايتي ...الخ حيث ان الجروب ليست ش ي  

 أساس ي ولكن كنوع من التنظيم . 

  شبكةاخليه لتعريف الفورتي جيت بعنوان الالد  للشبكة(  addressان يكون لدي عناوين ) .2

 ( بالوصول اليها .remote user)  شبكةلكي اسمح بعد ذلك لأي شخص من خارج ال  الدخلية

 لكي اجعل الاخرين يتصلوا بها .  الشهادةاو     preshared keyواحدد فيها     IPSec tunnelانشاء   .3

الداخليه حيث سيكون لدينا    شبكةلى الا  remote userانشاء بوليس ي لكي اسمح للترافيك من ال ـــ .4

 بوليس ي   2

الداخليه وهذه البوليس ي    شبكة فيك الوصول من الفورتي جيت الى الا البوليس ي الأولى لكي اسمح بالتر 

 tunnelيتم انشاءها جهاز الفورتي جيت بشكل اوتوماتيكي بمجرد انشاء الــ

( الى  remote userسيتم انشاءها بحيث تسمح بوصول الترافيك من جهاز اليوزر )   الثانيةاما البوليس ي  

 (   wan1 interfaceجهاز الفورتي جيت )الى الــ

 . ( remote userسنقوم بعمل اعدادات معينه لبرنامج الفورتي كلاينت على اجهزه اليوزر )  .5

 

 التطبيق العملي : 
 الأولى :  الخطوة

 بعدد الأشخاص المراد السماح لهم كما بالتالي :   local userانشاء  
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 يوزر .   2أعلاه تم انشاء  بالصورة    كما

 ونضعهما فيه .  vpn_usersجروب باسم    بإنشاء  ثم نقوم  
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 :   الثانية  الخطوة

 الداخليه للشبكةانشاء العناوين 
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 الثالثه :   الخطوة

 IPSEC tunnelانشاء  

 
 



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  406الصفحة                                                      

 

 

أعلاه فأن بالصورة  وكما     Remote Accessونوعها    IPSec_tunnelباسم     tunnelحيث تم تحديد اسم للـ

 او ماك او اندرويد .   ويندوز اجهزه اليوزر ممكن ان تكون  

 

الذي سيتقبل الاتصال وهو كما شرحنا     incoming interfaceأعلاه تم تحديد نوع الــبالصورة  كما  

 real ipي عليه الــالذ    wan1سابقا سيكون  

للمستخدمين الذي سوف يدخلوا من خارج   إعطاءهاالتي سيتم     preshared keyوسوف نكتب الــ

 (Remote users)  شبكةال
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 IPSec_tunnel  المسماة   tunnelتم تختار الجروب المسموح لها توصل للــ

 marfadi2و    marfadi1والتي بداخلها اليوزرات    vpn_usersمثلا  

 

 

 localالداخليه وبالتحديد    شبكةوهي ال   local interface =lan1أعلاه تم تحدد  بالصورة  كما  

address=Internal_network    192.168.2.0/24التي تم تحديدها سابقا   . 

من جهاز الفورتي جيت بمجرد    remote usersوتم تحديد الايبيهات التي سوف يحصل عليها اجهزه ال ــ

 أي خمسه اجهزه .   10.10.10.5الى    10.10.10.1وهي     vpnالاتصال بــ

 وتوجد لدينا خاصيتين :

Enable ipv4 SplitTunnel   حيث عند تفعيلها فانت تسمح للremote users    بالوصول الى شبكات

 محدده ..

 

Allow Endpoint Regsteration     بذلك تفعل عمليه ال ــعند تفعيها فأنتregistration     على برنامج

forticlient    .. 

 ( يمكن يعمل تسجيل على الفورتي جيت remote user vpnحيث الكلاينت)
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 يمكن من خلالها تطبيق بروفايل على هذا اليوزر)الكلاينت(   الخاصيةحيث هذه  

(وكانه جهاز  web filter,app control,anti viruse,ipsفبهذا يمكن تطبيق على جهاز اليوزر أي بروفايل ) 

 ..  أيضامؤمنه     remote vpnالداخليه وبهذا أصبحت الاجهزه التي تعمل    شبكةعلى ال

 

Save Password   : 

للباسورد على     saveعندما تتم عمليه  الاتصال للكلاينت مع الفورتي جيت فهل تريد السماح بعمل  

 جهازه ام لا !

Auto Connect : 

أي بمجرد ان نظام التشغيل يعمل    Auto connect( يعمل  Remote userهل تريد بأن تجعل الشخص)

 ام لا !!   forticlientال  بواسطة  VPNفانه يتم الاتصال بالفورتي جيت عبر الــ

 

Always Up (Keep Alive)   : 

على جهاز اليوزر فأنه بمجرد   بالإنترنت   جعل الاتصال شغال على طول بحيث لو حصل مشكله او فصل  

كلاينت بعمل اعاده   الفورتيدقائق يقوم    3يعود الانترنت للجهاز تتم عمليه الاتصال مباشره حيث كل    ما

 اتصال ..
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لأن لا يوجد أي اتصال حاليا عليها من أي يوزر فمجرد     Inactive وحالتها  vpn tunnelتم انشاء الــ

 .    active  حالةالاتصال يصبح ال 

 

 ادناهبالصورة  تم انشاء بوليس ي كما     tunnelنلاحظ بأنه بمجرد انشاء الــ
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(الى الفورتي جيت وذلك  remote usersبعد ذلك يجب ان تقوم بتوجيه الترافيك القادم من الخارج )

 ي كالتالي :البوليس   بإنشاء  

بأي    WAN1بأي ايبي سأل على الــ  virtual interfaceوهو ال ــ  ipsec_tunnel بحيث نقول أي اتصال من  

 ادناهبالصورة  ايبي اسمح له بالوصول كما  
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تم  

 vpn connectionالاتصال عبر    لاستقبالانشاء البوليس ي وبهذا اصبح جهاز الفورتي جيت اصبح جاهز  

 على برنامج الفورتي كلاينت ..   الإعداداتبعد ذلك سوف نقوم بعمل  
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 Marfadiثم أي اسم للاتصال وليكن    IPsec VPNحيث تم تحديد نوع الاتصال هو

 78.93.188.90المحدد     real ipوهو ل   WAN1هو ايبي    remote Getaway  و 

 

في اول الخطوات ثم    بإنشائهوالذي قمنا    marfadi1ثم نقوم بإدخال اليوزرنيم والباسورد لليوزر مثلا  

 نقوم بعمل اتصال .. 
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 جاااااااااااااااري الاتصال ... 

 لدي ...    REAL IPللأسف لن تتم عمليه الاتصال لعدم توفر  

SITE to SITEIPSec  

 PEER to PEER  أيضاى  مويس
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بحسب الصوره أعلاه فأننا سوف نقوم بعمليه ربط  فرعين ببعض )الحديده ،عدن(عبر الفورتي جيت  

 الانترنت بحيث الجهاز الذي بفرع الحديده يستطيع الوصول بالجهاز الموجود بعدن والعكس ...   بواسطة

 لكل فرع .   real ip  وأيضارع  نلاحظ بأن هنالك جهاز فورتي جيت في كل ف

 ADENللفرع     vmقمنا بأعداد ال
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 VMnet1هو  الحديده  ( لفرع  LAN)شبكةنلاحظ بأننا جعلنا كرت ال

 ..   VMnet1  السويتشالموجود بفرع الحديده على    PC-HOD لجهاز الكمبيوتر   شبكةسوف نجعل كرت ال

 VMnet10هو  الحديده  ( لفرع  WAN1والكرت الاخر)

 VMnet4هو  عدن  ( لفرع  LAN)شبكةوسوف نجعل كرت ال

 ..   VMnet4  السويتشلجهاز الكمبيوتر الموجود بفرع الحديده على    شبكةسوف نجعل كرت ال

 VMnet10 هو  عدن  ( لفرع  WAN1والكرت الاخر)

 ..مربوطين على الانترنت لعمل محاكاه    Vmوكأننا جعلنا الاثنين الــ  طريقةوبهذا ال

مختلف عن    سويتشعلى    وأيضامختلفه    شبكةفنلاحظ بأن جهاز الكمبيوتر الموجود في الفرع الحديده في  

 جهاز الكمبيوتر الموجود في الفرع عدن .. 

 .   IPSec vpn  بواسطة  PC-ADENمع    PC-HODنحن نريد تحقيق عمليه الاتصال فيما بين الجهازين  

 

من أي مكان بالعالم   INTERNAL NETWORKتعتبر من احدى الوسائل الأساسية للوصول الى    VPNالــ

 (عبر الانترنت . work at homeمثلا كما يحصل حاليا بسبب جائحه كورونا )
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 :    vpnلعمل    طريقةحيث الفورتي جيت تقدم لنا اكثر من  

1- vpn over IP SEC   

2- vpn over SSL   

 

 بيتم بطريقتين :    vpn/sslحيث الــ

1- web mode    بي    الخاصةانترنت من خلالها يتم الوصول الى الشبكة الداخليه    صفحة: هي عباره عن

تريده وكل    هذا حسب ما   servicesالى كل الــواقدر أوصل الى سيرفس معينه انا محددها مسبقا او  

 ..الخ   Mozilla firefoxاو    IEمثلا     web interfaceهذا بيتم عبر  

 ادناه  بالصورة  كما     web modeحيث شكل ال

 

 

 ادناه  بالصورة  كما     servicesوالذي من خلاله يمكنه الوصول الى الــ
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2- Tunneling mode    هو الشكل المعتاد الذي من خلاله بعمل :vpn   ت بتستخدم  يحيث فورتي ج

 او الماك او اندرويد    الويندوز بيتم تنزيله على     Forticlientبرنامج تابع لها يسمى  

 

 :   labنقوم بشرح التصميم للــادناه سوف  بالصورة  كما  
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الداخليه كما   شبكةفي ال  الموجودةباقي السيرفرات  حيث نريد الوصول عبر الابتوب الى الفايل سيرفر و  

 أعلاه .. بالصورة  

 

 على الفورتي جيت لكي يتم تنفيذه :  الإعداداتيحتاج بعض     ssl vpnحيث الــ

    vpnصلاحيه الــ  لديهم   local Groupو    local userالى انشاء  يحتاج   -1

2- Listen interface   وهو ال ــWAN    يكون عليهreal ip   

3- Security policy   الداخليه والــ  شبكةبين ال  تسمح بمرور الترافيك ماvpn  بين الــ  وماvpn    والانترنت لو

  شبكةز)الابتوب(يستخدم الانترنت من خلال الاجهمثلا    شبكةالي برع الالمستخدمين    اردت اجعل  

 بي .   الخاصةخليه  االد 

 

 الان سوف نقوم بعمليه التطبيق عمليا : 
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   hmada.glalباسم     local userتم انشاء  

 
قمت    حالةفي  الى الايميل    بإرسالهتم نسيان الباسورد سيقوم    حالةثم نقوم بكتابه الايميل الخاص بي في  

    reset passwordبعمل  

 
 .    Enabledالحساب هي    حالةحيث  
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 تمت عمليه الانشاء .. 

 

  ادناهبالصورة  كما       group  بإنشاء  الآن سنقوم  

 
 

 

 ( Firewallونوعها لوكالي )  VPN-SSL-groupاسمها  



 ساسيات فورتي جيت                               أ                                                                                                                                     

 إعداد /محمد المرفدي                                             469من  421الصفحة                                                      

 

 

 اليوزرات اليها ..  بأضافهثم نقوم  

 

 كالتالي :   portal  3أعلاه بان الفورتي جيت بشكل افتراض ي يوجد بداخله  بالصورة  نلاحظ كما  

Full-access     هنا لهم صلاحيات بانهم يوصوا الى:vpn  سواء عبر الtunnel mode    اوweb 

access  

Tunnel-access  هذه صلاحيات خاصه ب:tunnel mode    

Web-access   هذه خاصه بالويب اكسس حيث اليوزرات التي سوف يتم وضعهم هنا سيتم :

 عبر الويب مود .   vpnاعطائهم صلاحيات بأنهم يوصلوا الى  
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 :    full-accessحيث سنقوم بالتعديل على  
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  Enable Split Tunnelingأعلاه تم اغلاق الخيار  بالصورة  كما  

 

    web access modeلل ــ   Bookmarks  أضافهولو اردت  
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 remoteعبر الــ   192.168.10.100حيث سيتم الوصول الى السيرفر    bookmark  أضافهتم  

Desktop   (RDP حيث تم كتابه اليوزر)    نيم والباسورد التابع للسيرفر 

 

  SSL-VPN-Settingsبعد ذلك نقوم بالذهاب الى   

 

من    listening port fromويفضل تغيير ال   real ipوالذي عليه    WANت الــحيث قمنا بتحديد كر 

(من خارج الشبكة عبر  https)   443بحيث يمكن اداره الفورتي جيت نفسه عبر    4430الى مثلا    443

 .   4430عبر البورت     vpn web modeالانترنت وكما يمكن الوصول الى  
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  الشهادةيفضل لا تقوم بتغير    وأيضامن أي جهاز     vpnأعلاه يمكن الوصول عبر البالصورة  كما  

 واتركها كما هي .

 

أعلاه بحيث الفورتي جيت هو من يقوم بتعين الايبي  بالصورة  يتم ترك الاعدادات كما    أيضا

 .  VPNلليوزرات التابعه للــ

 هو نفسه التابع للفورتي جيت .   dns serverوكما نترك الــ
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 للفورتي جيت .   VPNيتم تحديد اليوزرات التي لهم صلاحيات للوصول عبر الــ

   full-accessلديها     All other users/groupsحيث بشكل افتراض ي يكون  

 بالفورتي جيت له حق الوصول ..  local usersحيث أي  

 :   التاليةبالصورة  سابقا كما    بإنشائهاويمكن تحديد فقط الجروب التي قمنا  
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وبين     local networkو     vpnبين الـــ  تسمح بمرور الترافيك ما   Ruleاخر الخطوات نقوم بعمل  

وبين الانترنت .   VPNالــ

 

 

   ssl-vpn-to-localnetworkباسم     ruleقمنا بتسميه ال ــ

 SSL-VPN-tunnel  interface(ssl.root)حيكون     incoming interfaceونقوم بتحديد الــ

 الداخليه    شبكةأي كرت ال  lanسيكون    outgoing interfaceو   

   vpn-ssl-groupهم الأشخاص)الجروب(التي تم أنشائها سابقا وهو     sourceحيث الــ

   natونقوم بتفعيل خيار الـــالداخليه    شبكةأي كل اجهزه ال  allيكون  س    destinationوالــ

و     web filterو الــً  Antivirusحيث يمكنني تفعيل ال ــ   security profilesفي خيارات الــ

 .    Rulesعلى تلك الــ  IPSو   Application controlالــ

 

 كما بالصور ادناه  
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الى    (  VPN)عبر  شبكةتسمح بالوصول من خارج ال   Ruleأعلاه بأنه تم انشاء  بالصورة  نلاحظ كما  

لن تستطيع الوصول الى الانترنت ابدا ويجب    VPNالداخلية لكن كل اليوزرات التي عبر الــ  شبكةال

أي    HQان يكون لديهم انترنت عبر     vpnيقوموا بعمل    تسمح للناس بعد ما   Rule  بإنشاء  ان نقوم  

 .   proxy serverالداخلية حيث سيتعامل معهم الفورتي جيت ك  شبكةال

 

 : ssl-vpn-to-internetباسم      Ruleالآن سنقوم بعمليه انشاء تلك ال ــ
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حيث جهاز الفورتي جيت معمول دمج لأكثر   Outgoing interface =SD-Wanحيث نلاحظ بأن الــ

سوف تحصل على الانترنت عبر     sourceوالتي تم تحديدها بــ  vpnمن خط ولذا اليوزرات التابعه لــ

SD-Wan  . لجهاز الفورتي جيت 

 

 

  LOCAL NETWORKو    VPNالتي تسمح بالترافيك بين الــ   Rule  2الآن لدي  

 

 VPN Webالداخليه عبر الــ  شبكة( التي بواسطته يمكنك الوصول الى الURLحيث الرابط)

mode    هوip wan of fortigate+4430   والذي تم اعداداه سابقا 

 :   التالية  بالصورةكما  
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وهو    موجودة  SRVالتي قمنا بأنشائها سابقا باسم     bookmarkأعلاه فأن الــبالصورة  كما  

Remote Desktop     وبمجرد النقر مرتين عليه يفتح لنا السيرفر ...   192.168.10.100للسيرفر 

 

 HTTP/HTTPSتريدها سواء     Serviceان تصل الى أي     Quick Connectionsاو يمكنك عبر ال ــ

RDP SSH Ping   الخ.. 

    web modeعبر    vpn/sslالأولى    طريقةوهذه ال
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 :   التاليةبالصورة  الأخرى عبر الفورتي كلاينت كما    طريقةال  و 

 

التابعه    الصفحةحيث يمكنك تنزيل برنامج الفورتي كلاينت عبر موقع الفورتي جيت نفسه او من  

 أعلاه ...بالصورة  كما     web accessل ــ

 للتطبيق     installثم نقوم بعمل  
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 Remoteفي    WANونضع الايبي لـ  HQ-VPNواسمه مثلا    SSL-VPNحيث نوع الاتصال هو  

Gateway    ثم نختار    4430ونحدد البورتSave logging     لو تريد الفورتي كلاينت لا يطلب

 اليوزرنيم كل مره عند تشغيله 

اما انت تريده ان يطالب المستخدم بكتابه اليوزرنيم والباسورد في كل مره فنختار الخيار  

prompt on login   
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فانه سوف يتصل ويمكنك بعد ذلك    connectفمجرد ادخال اليوزرنيم والباسورد وعمل  

 ومنها الى السيرفرات ...   HQالوصول الى  
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 : VPN SITE TO SITEحول    تمرين اخر  ➢

 

 

 

حيث     site to siteونوعيه الربط هو    tunnel1هو     tunnelاسم ال ـــأعلاه توضح بأن  بالصورة  كما  

 ..   2الجهاز الموجود بالفرع البعيد هو فورتي جيتتم اختيار  
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  10.0.0.1البعيد هو     siteالموجود في الــ  2الايبي لجهاز الفورتي جيتأعلاه تبين بأن  بالصورة  كما  

 ..   real Ipوهو الــ

 .   10.0.0.1الذي سوف يخرج منه الى    siteللـ  1للفورتي جيت   wan interfaceوتختار ال ــ

 ( .. pre-shared Keyونكتب كلمه السر )

 

 

 LAN1وهو الــ  FortiGate1للسايت     local interfaceحيث سنحدد الــ

    24/ 192.168.2.0كما بالضورة أعلاه    شبكةوبشكل تلقائي سوف يتعرف على ال

   (site 2التي نريد ربطها مع الفرع البعيد )  شبكةوهي ال 

 

 24/ 192.168.30.0وهو    site 2على    الموجودةالبعيده و   للشبكةوهي     remote subnetثم نكتب ال ــ

 .   24/ 192.168.2.0لــ    Network object  بإنشاء  :سيقوم الفورتي جيت    ملاحظة

 ادناه .بالصورة  كما    remote subnetوهي لــ   192.168.30.0/24للــ  وأيضا
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 بشكل تلقائيه كما بالصوه أعلاه ..  ومجموعاتنلاحظ بانه تم انشاء عناوين  

 ادناه بالصورة  ( بشكل تلقائي كما  two policiesسيتم انشاء سياستين )  وأيضا

 

 أعلاه ... بالصورة  كما     policy 2تم انشاء    

   remote siteالى     local siteتسمح للترافيك من الــ-1
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 .  local siteالى الــ  remote siteتسمح للترافيك من الـ-2

 

 

 ..  NAT:لا يتم تفعيل ال ــــ  ملاحظة*

 ادناه  بالصورة  بشكل تلقائي كما    static routeسيتم انشاء    أيضا
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 ... 2أي على الفورتي جيت    Site 2ولكن على الـ  العمليةسوف نقوم بتكرار نفس  
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VPN SITE TO SITE DYNAMIC DNS(DDNS) : 

  static ipوليس عبر الــ  DDNSفورتي جيت عبر الــ  بواسطةربط فرعين  

 no-ip.comمثل موقع    DDNSبواسطتها انشاء    تستطيعحيث توجد مواقع كثيره  

 .  DDNSلديه    site 2والــ  Static IPلديه    site 1حيث نفترض بأن الــ

 

 

 

 

 أعلاه ..بالصورة  كما    marfadi.comالبعيد هو    siteللــ  DDNSالــلنفترض بأن  
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 سابقا    vpn site to siteالــ  بالإعداداتأعلاه . كم تم  بالصورة  كما  

 

  site 2على الــ  العمليةنكرر نفس  وسوف    site1على الــ  العمليةتمت  

 فاني سوف أقوم باستخدامه ...   static ipلديه    site1لكن في حال الــ
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Network address : 

 انشاء عناوين بالفورتي جيت    طريقة 

 

 

 

 192.168.2.121وتم تخصيص ايبي له    marfadi_pcباسم  تم انشاء عنوان  
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Traffic shaper : 

 upload trafficاو     download trafficهي عمليه تخصيص سرعه معينه سواء لــ

 

 بأن    Shaperبحسب الجدول أعلاه يوضح  

Guarantees Bandwidth    :  الثانيةكيلو بايت ب  200فأن اقل سرعه بيعطيها الفورتي جيت هي  

 .    Uploadاو الــ   downloadسواء لعمليه الــ

Maximum Bandwidth     :سواء لعمليه الــ  بالثانيةكيلو بايت    400سرعه هي    اقص ىdownload   

 .      Uploadاو الــ

 :ملاحظة

KBps  الثانية :كيلو بايت ب 

Kbps  الثانية: كيلو بت ب   

KBPS=8 Kbps 

 كما بالخطوات التالية:   Traffic shaper  بإنشاء  حيث سوف نقوم  
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 مثلا  ITللـــ   traffic shaper for upload  بإنشاء  الان سوف نقوم  
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Traffic priority     وظيفتها إعطاء اولويه من يأخذ سرعات حيث الذي لديه :priority     اعلى هو

 من يكون له الأولوية في السرعات .

 :   traffic shaperانوع الــ

Shared   يتم تقاسم الـ:traffic shaper     كيلو سوف تقسم على عدد الأشخاص    400حيث  . 

Per ip     يتم تخصيص :traffic shaper   كيلو لكل شخص  400سيتم تخصيص  أي    لكل ايبي   . 

 

 :    Traffic shaping policyانشاء    طريقة 
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 (حيث FSSo-Group-ITتم انشاء بوليس ي لموظفي الايتي)

Shared shaper  الـــ  ايقصد بهUpload 

Reverse shaper  يقصد بها الــdownload   حيث تم تحديد الــtraffic shaper   بإنشائهاالذي قمنا 

   IT-shaper-Uploadو     IT-shaper-Downloadسابقا باسم  

   traffic shapingسوف يطبق عليها سياسه    FSSO-GROUP-ITوبهذا أي يوزر ضمن الجروب  

 ادناه ... بالصورة  كما  

 

 هامه : ملاحظة

 traffic shapingفانه سوف يتم المرور على ال  IPv4 Policyفي قائمه الــ  موجودةأي بوليس ي  

policy    المسماةكما بالصورة أعلاه سيتم المرور على البوليس ي  IT_traffic_shiping_policy   فان 

 trafficوالذي معناه لا تطبق     Implicit المسماةفأنه يمر على البوليس ي    السياسةلم تطابق  

shaping    ... على هذا البوليس ي 
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المسماة    السياسةفأنها تمر على    traffic shaping policyلا تطبق عليها احدى     ruleأي لو كانت ال ــ

Implicit     أي    السياسةوالتي تعني لا تطبق على هذه    ..  بشكل افتراض ي  موجودةوهيtraffic 

shaping policy    ... 

Virtual IP   :  الشبكة الى جهاز معين في الشبكة الداخلية. عمليه الوصول من برع 

يسمى    او ما  remote desktop protocolالداخليه عم طريق ال   شبكةمثلا :الوصول الي سيرفر موجود بال

(RDPويسمى بعمليه ال ــ )publishing   . 

 الموجود بالشركة وتريد الوصول اليه من خارج الشركة..   web serverلـ  publishاو تريد مثلا عمل  

 

 لك اتصال عبر بورت معين قم بإدخاله الى السيرفر الفلاني ..   وصل  حيث أقول للفورتي جيت لو  

 

 
 

 

 ..    public ipهو     wan1=172.20.120.236حيث  
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فقم بتحويله الى الايبي التابع للسيرفر     777مثلا     portعبر الــ  wan1فلو وصل لك أي اتصال الى المنفذ  

 .   RDPوهو البورت الافتراض ي لـــ  port  3389عبر الـــ   192.168.2.11

كنوع من الأمان وتجنبا من فايروس التشفير)الفديه(    777الى    rdpحيث قمنا بتغيير البورت الافتراض ي ل ــ

 .... 

 :   Virtual ipانشاء    طريقة  ➢
 

 
 

 
 172.20.120.236وهو     static ipوهو البورت الي موصل عليه الــ  interface :wan3حيث  

 

External IP address  هو الايبي الــ :static   الذي سيستقبل الــconnection    

Mapped IP address  هو الايبي ال :private     وهو ايبي السيرفرserver1     192.168.2.11وهو   . 
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    port forwardingخيار  حيث سنقوم بتمكين ال 

   map to port  =3389وال   external =777ونضع البورت  

 .   3389قم بتحويله الى البورت    777حيث اللي واصل لك عبر البورت  

 
 

 

   شبكةالى داخل ال  شبكةفبعد ذلك يجب ان أنش ئ بوليس ي تسمح بالاتصال من خارج ال

(internet    الىlocal network   .) 
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 انشاء البوليس ي .... تم  

 وذلك كالتالي  server1الوصول الى السيرفر    بتجربةالآن سنقوم  

 
 

 . مباشره   192.168.2.11سوف يتم تحويلك الى السيرفر     172.20.120.236:777حيث بمجرد الدخول الى  

 

 Virtual group  : 

    virtual ip  4سيرفرات معمول لهم    4نفترض لدينا  

 ادناه ..   بالصورةكما   server1_RDP     ،server2_RDP  ،server3_RDP    ،server4_RDPمثلا  
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 لآخر ...   virtual ipيختلف من    External portيجب  

 

 

 

 بداخلها ..   virtual ip’s  4بحيث أقوم بضم الـ ـ  virtual groupانشاء    طريقة  ➢
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 الداخليه    شبكةالى ال   شبكةالبوليس ي التي تسمح بالاتصال من خارج ال  بإعدادسنقوم  
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   destination = Servers_RDP_Groupأعلاه تم تحديد الــبالصورة  كما  

 .  virtual groupفقط نقوم باختيار     virtual ip’s  4ال ــ  أضافهفبدلا من  
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➢ IPV4 DOS policy configuration   : 

  من قبل المستلم  ويتم الرد عليك   من قبل المرسلSYN يتم ارسال  بعموما     TCP Connectionالــــ

وتبدا الجلسة  جاهز للاستلام ومن بعد ذلك تبدا عمليه الارسال    و مفتوح     portبأن الــ  ACK ,SYNب ــ

 بينهما ... 

 

حيث بيتم ارسال كميه طلبات كثيره جدا على خدمه معينه    DOSتسمى  فأحيانا تحصل هجمات  

 من اجل ايقافها ... 

 ،  3389بيستلم الاتصال عبر البورت     remote desktop connectionسيرفر عليه    مثلا 

و السيرفر سوف    SYNبحيث أقوم انا كا هاكر بارسال  حيث ممكن استغلال هذا البورت المفتوح     

(لأن  RDP)  الخدمةبيني وبين السيرفر الى ان تتم عمليه إيقاف    العمليةو تتكر    ACK ,SYNيرد ب ــ

 في توزيعه كالي لينكس ..  SYNهناك أدوات وبرامج تقوم بعمليه ارسال ملائين من  

  العمليةوتسمى هذا    Downفي السيرفر تصبح    الموجودة   RDPالتابعة لـــ   الخدمةوهذا يسبب بأن  

TCP syn flooding attack   وتعتبر نوع من أنواع الــDOS attack   . 

 

وغيرها وكلها     UDP floodingو    ICMP syn flooding attackهجمات أخرى مثل الـــ    أيضايوجد  

 .  DOS attackتندرج تحت الـــ

 

حيث تستخدم هذه الميزه من اجل    IPV4 Dos policyفالفورتي جيت عنده خاصيه جميله اسمها  

 منع والتحكم بهذا النوع من الهجمات ..
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 تمنع هذه النوعيه من الهجمات من برع الشبكة)من الانترنت(    policy  بإنشاء  الآن سنقوم  
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   wan interfaceالقادم الى ال ــ   connectionبان عمليه الفحص والتحكم بالــ  توضحأعلاه    الصور 

 .   5000وتعدى الـ   Destination ipو     source ipللاتصال القادم من او الى    logحيث سيتم عمل  

 لبورت معين ..وهكذا    1000لو وصل عدد الجلسات عن    tcp_syn_floodلــ   Blockيتم عمل    أيضا

 

 

او    udpاو    tcpسواء على شكل    wan interfaceبهذا انا قمت بتأمين الترافيك الذي يأتي عبر ال ــ

icmp  من هجمات الـــDOS  . 
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➢ DNS Filtering  : 

 DNSالــ  بواسطة   web filteringعباره عن خاصيه بالفورتي جيت استطيع ان اعمل بها  

 

 

 

Redirect botnet C&C requests to Block Portal   : 

 

 ..   Botnetخاص بالـــ  Domainsالوصول لأي    بإغلاقالفورتي جيت سوف يقوم  

 

 

Enforce 'Safe Search' on Google, Bing, YouTube  : 
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تفعيل هذه الخاصية فان عمليه البحث ستكون أمنه ويتم استخدام هذا الخيار خصوصا في المدارس ،حيث  عند 

فلو قام اليوزر البحث مثلا عن مواقع اباحيه او  سيمنع الوصول او البحث عن أي موقع محضور او غير مناسب

 .  مواقع تجاره الأسلحة ..الخ سيتم منعه وعمل له

 

 

 ادناه بالصورة كما  FortiGuard Category Based Filterواقع عبر كما يمكننا اغلاق الم

 
 

 

 لأغلاق المواقع :   Static Domain Filterاستخدام 
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 ... لموقع الفيسبوك     Blockعمل  

 

  

 :   web filter And dns filter الفرق بين ال  ➢
 

   URLللموقع عبر ال ـــ  Blockالويب فلتر يعمل  

 

 و بنفس الوقت تكون سامح ان المستخدمين يفتحوا    www.marfadi.com/testالــيعني ممكن تقفل  

Www.Marfadi.com/users  

 ..   أصلا   بدايةمن ال   DNS Queriesبيقفل عبر الــ  DNS filterلكن الـــ

 أصلا ..  www.marfadi.comل ـــ   resolveيعمل    يعني لا 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://l.facebook.com/l.php?u=http%3A%2F%2FWww.Marfadi.com%2Fusers%3Ffbclid%3DIwAR3tb2TvkbyF9gclMCWvDA_lkBB-DRHwGGGN_aLwHh7Z3r_OZD4FXzFmO4E&h=AT2QuVDgmFBnU8lKSmcBK8CA8NfNfKEiY5Ps9FPe7cpzLffJ1o9m8bJkK6QgkVS9jd60ep0B8qTNyqrLDEt3pKj63d8S9ChtkZdksbL1PYQnBO5kGO8XTlLE1oRT2brO7TfY
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اتمة  الخ  

،  الكتاب، وها هي القطرات الأخيرة في مشوار هذا  الكتابالحمد لله تعالى الذي وفقنا في تقديم هذا  

يتكلم عن فورتي جيت فايروول ، وقد بذلنا كل الجهد والبذل لكي يخرج هذا    الكتابوقد كان  

ع،  هذا الشكل. ونرجو من الله أن تكون رحلة ممتعة وشيقة لكل مبتدأ في هذا الموضو بالكتاب  

وكذلك نرجو أن تكون قد أرتقت بدرجات العقل الفكر، حيث لم يكن هذا الجهد بالجهد اليسير  

والبحث في الفورتي جيت من    لفيديوهات مختلفة  اشهر من الاستماع  8حيث استغرق تقريبا  

وانا أصلا شخص مبتدأ في   مصادر مختلفة، ونحن لا ندعى الكمال فإن الكمال لله عز وجل فقط

، ونحن قدمنا كل الجهد لهذا    وهذا اجتهاد بسيط مني ولا ادعي الاحتراف فيه  جيتالفورتي  

،  الكتاب، فإن وفقنا فمن الله عز وجل وإن أخفقنا فمن أنفسنا، وكفانا نحن شرف المحاولة

 على  
ً
 نرجو أن يكون هذا الكتاب قد نال إعجابكم. وصل اللهم وسلم وبارك تسليما كثيرا

ً
واخيرا

..  الأول وحبيبنا سيدنا محمد عليه أفضل الصلاة والسلاممعلمنا    

00967772898598من لديه أي ملاحظات او انتقاد فنرجو التواصل عبر الواتس اب   

 id=100014064451982https://www.facebook.com/profile.php?او عبر صفحتي بالفيسبوك 

 

 

 

 

https://www.facebook.com/profile.php?id=100014064451982

